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Tribunal de Contas
(O Soesodente

Despacho n.°36/2009 — GP

Assunto; Plano de Prevengdo de Riscos de Gestdo, incluindo os riscos de corrupgao e
infracgdes conexas, da Direcgao-Geral do Tribunal de Contas (Sede e Secgles
Regionais)

A Recomendagdo do Conselho de Prevengdo da Corrupgdo, de 1 de Julho de 2009,
estabelece que os 6rgdos dirigentes maximos das entidades gestoras de dinheiros, valores
ou patrimoénios publicos devem dispor de planos de gestdo de riscos de corrupgao e
infracgoes conexas.

Importa, pois, acolher em toda a sua plenitude esta Recomendagéo e alarga-la a todos os
riscos de gestao, dispondo-se assim de um instrumento de gestéo indispensavel.

Na sua esséncia, o Plano de prevengdo de riscos que ora se aprova ja se encontra
implantado nos Servigos de Apoio, onde desde ha varios anos se vem reflectindo sobre
questdes como a ética e deontologia e a gestdo da qualidade, conforme se verifica pelos
relatdrios elaborados pelos respectivas grupos de trabalho.

Na sua elaboragéo, foram envolvidos todos os Dirigentes e Responsaveis de Servigos, na
Sede e nas Secgdes Regionais.

Deve salientar-se que este Plano é um instrumento de gestdo dindmico que importa
aperfeicoar e completar de uma forma permanente, como nele se prevé, designadamente
descrevendo com mais pormenor os padrées de comportamento esperados face aos riscos
identificados.

Assim, sob proposta do Director-Geral, ouvidos os Senhores Conselheiros e Procuradores-
-Gerais Adjuntos, determino o seguinte:

1. E aprovado 0 PLANO DE PREVENGAO DE RISCOS DE GESTAO, INCLUINDO OS
RISCOS DE CORRUPGAO E INFRACCOES CONEXAS, da Direc¢do-Geral do Tribunal
de Contas (Sede e Secgdes Regionais).

2. O Plano ora aprovado deve ser interpretado e aplicado a luz dos Planos e das
orientagoes fixados pelo Tribunal.

3. Remeta-se copia do Plano as entidades referidas na Recomendagéo do CPC, de 1
de Jutho de 2009.

Lisboa, 30 de Outubro de 2009
O Conselheiro Presidente,

Prbime Dondesig leadh——

- (Guilherme d’'Oliveira Martins)
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Introdugao

A Lei n.° 54/2008, de 4 de Setembro, criou o Conselho de Prevengéo da
Corrupgao (CPC), o qual desenvolve uma actividade de &mbito nacional no
dominio da prevengao da corrupgéao e infracgdes conexas.

Em 1 de Julho de 2009, o CPC aprovou a Recomendagao n.° 1/2009, publicada
no DR, 2.2 série, n.° 140, de 22 de Julho de 2009, sobre planos de gestao de
riscos de corrupgao e infracgdes conexas.

Importa aqui referir especialmente o n.° 1 da Recomendagao em causa, o qual
estabelece, em 1.1, que “os 6rgaos dirigentes maximos das entidades gestoras
de dinheiros, valores ou patriménio publicos, seja qual for a sua natureza,
devem, no prazo de 90 dias, elaborar planos de gestao de riscos de corrupgao e
infrac¢bes conexas ...".

Cumpre, pois, responder a esta recomendagao.

Diga-se, no entanto que, ponderadas as indicagbes fornecidas por normas e
processos internacionalmente aceites sobre gestao do risco, de que se salientam
a Norma de Gestao de Riscos (2003) da FERMA' e o documento “Enterprise
Risk Management — an Integrated Framework” (2004), do COS0? opta-se, na
DGTC, por estabelecer um plano mais amplo do que o minimo recomendado
pelo CPC, abrangendo os riscos de gestdo mais relevantes, onde, naturalmente,
se incluem, com papel relevante, os de corrupgao e infrac¢goes conexas.

' FERMA - Federation of European Risk management Associations
2 COSO - Committe of sponsoring organizations
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Esta opgao decorre das especiais responsabilidades da DGTC e também das
suas caracteristicas proprias, enquanto servigo de apoio a Instituicdo Superior de
Controlo Financeiro Externo do Pais, pelo que o presente Plano é orientado para
essas especificidades, incluindo assim aspectos que podem nao ter
correspondéncia com a situagao concreta dos servigos da Administragao Publica.

Este Plano estabelece directrizes sobre a prevencdo de riscos de gestao,
incluindo os riscos de corrupgdo e infracgdes conexas, identifica os critérios de
risco adoptados, e define as fungdes e responsabilidades dos intervenientes na
gestdo e coordenagao das actividades da DGTC.

Dirige-se a Direcgao-Geral do Tribunal de Contas, Sede e Secgbes Regionais, e
compreende quatro partes:

Parte | - Caracterizacao da Direcgao-Geral

Parte Il - Identificagao dos riscos

Parte Il - Identificagdo das medidas de prevengao dos riscos
Parte IV - Acompanhamento, avaliagao e actualiza¢ao do Plano

Salienta-se que, na esséncia, as medidas de prevencao de riscos contempladas
na Parte Ill j& sdo observadas, pelo que o presente Plano constitui
principalmente uma sistematizagdo das mesmas, contribuindo assim para a sua
melhor interiorizagao e aplicagao.

Note-se, a este respeito, a reflexdo que ja vem sendo feita na instituicdo desde
ha alguns anos, a proposito das questdes relacionadas com a ética e
deontologia, por um lado, e com a matéria da gestdo da qualidade, por outro,
cujos grupos de trabalho produziram relatérios que desenvolvem e
pormenorizam as acgdes e comportamentos de prevengédo de parte dos riscos
agora constantes deste Plano.
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2. VISAO

O Plano Estratégico do Tribunal de Contas 2008-2010 definiu a seguinte VISAO,
ap6s identificar os ambientes externo e interno:

Ser uma Instituicdo ao servigo dos cidadaos e em que estes confiam,
promovendo uma gestio mais eficaz e eficiente dos recursos disponiveis e
fomentando uma cultura de integridade, competéncia, responsabilidade e

transparéncia

3. OS VALORES

Os principios éticos que norteiam o exercicio de fungbes na Instituicao sao
essencialmente os seguintes:

- Independéncia - Transparéncia
- Integridade - Objectividade
- Responsabilidade - Imparcialidade

4. ORGANIZACAO E FUNCIONAMENTO

A Direcgdo-Geral do Tribunal de Contas (DGTC) é dirigida por um Director-
Geral, coadjuvado por trés Subdirectores-Gerais (art. 5.°/1).

Na Sede e nas Secgdes Regionais, a competéncia de gestdo financeira cabe
aos Conselhos Administrativos

A DGTC é composta por departamentos de apoio técnico-operativo (DAT) e
departamentos de apoio instrumentai (DAl) (art. 5.%2).
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Séao departamentos de apoio técnico-operativo:

e Os Departamentos de Auditoria (DA) e o Departamento de Verificagéo
Interna de Contas (DVIC) nas areas do controlo concomitante e
sucessivo, incluindo o Parecer sobre a Conta Geral do Estado;

e Os Departamentos de Controlo Prévio e Concomitante (DCPC);

e O Departamento de Consultadoria e Planeamento (DCP), onde funciona o
Centro de Estudos e Metodologias de Auditoria e Controlo (CEMAC).

Sao departamentos de apoio instrumental:

e O Departamento de Gestao Financeira e Patrimonial (DGFP);
e O Departamento de Gestao e Formagao de Pessoal (DGP);
» O Departamento de Sistemas e Tecnologias de Informagao (DSTI);
e O Departamento de Arquivo, Documentagéo e Informagao (DADI);
¢ O Departamento de Relagdes Externas; |
e A Secretaria do Tribunal (ST), no d&mbito da qual funciona o Servico de
Gestao de Entidades (SGE).

Foram também criados um Gabinete de Auditoria Interna (GAl) e um Nucieo
de Apoio ao Ministério Publico (NAMP).

Os DAT e as respectivas unidades (UAT) sdo constituidos de acordo com as
competéncias de cada secc¢ao do Tribunal, segundo areas de especializagao ou

em fungao das areas de responsabilidade dos juizes (art. 5.°/5).
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Os DAT e os DAI sao dirigidos, respectivamente, por auditores-coordenadores e
por directores de servigos, coadjuvados, conforme os casos, por auditores-

chefes e por chefes de divisao (art. 5.°/7).

Em cada Secgao Regional existe um Departamento de Apoio Técnico € um

Departamento de Apoio Instrumental.

No ANEXO | apresenta-se 0 ORGANOGRAMA DO TRIBUNAL DE CONTAS E DOS SEUS
SERVIGOS DE APOIO.

5. RECURSOS
5.1. RECURSOS HUMANOS

No final do ano de 2008, a DGTC dispunha de 558 funcionarios em exercicio de
funcbes (476 na Sede, 42 na Secgdo Regional dos Agores e 40 na Secgao

Regional da Madeira).

Efectivos por grupos profissionais — DGTC

Passoal DINGeNIs .. iisi i s dissisers soattims o drrmet vt cassss 9,2%
Corpo ESPecial.........cccuvirieiiiiiiiieiee e 36,0%
Pagsoal TECNICH SUPETION: < iumsiw susiiistinsssss s v sxiess 16,0%
Pessoal de INformatica. .. oveeiviin s iicissinss noiiydsainssyvrenssniase 5,0%
Pessoal Técnico, Técnico Profissional e Oficiais de Justiga... 10,2%
Pessoal Administrativo, operadores e auxiliares................... 23,6%
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O Tribunal recorre, quando a especificidade das auditorias o aconselha, a

contratagao de peritos externos.

Sendo o pessoal 0 seu principal recurso, o Tribunal investe no desenvolvimento
do seu potencial, proporcionando-lhes formagao profissional, organizada pelo
proprio Tribunal ou por outros organismos. Com as acgbes que promove

pretende atingir trés grandes objectivos:

» Consolidar e ampliar competéncias de auditoria financeira e gestao;

> Intensificar a qualificagdo para a utilizacao de ferramentas informaticas;

> Actualizar conhecimentos nas areas relevantes para o exercicio das
suas fungoes.

5.2. RECURSOS FINANCEIROS

O Orgamento do Tribunal de Contas integra as vertentes Cofre Privativo e

Orgamento do Estado.

A estrutura da despesa por classificagdo econdmica nos Ultimos 2 anos foi em

media a seguinte:

DESpesas COM PESSORN s v s s s suia s aarta 86%
BENS € SEIVIGOS .....uvvvieeuierniinriiiistiiaeiininsibbsebs s 12%
Bans de Capital.. . . i s s e dhasssre itk s ek 2%

A estrutura da despesa por actividades nos ultimos 2 anos foi em média a

seguinte:
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Controlo financeiro e efectivagao de responsabilidades
FEOCBIEES 1 npwesrnsmneal G R mnns T PR oS R SRS 59%
Desenvolvimento € gestao de recursos ............cceeoeeeeieiinennn, 41%

53. PRINCIPIO APLICAVEL A GESTAO DOS RECURSOS HUMANOS E
FINANCEIROS

O Projecto do Orgamento do Tribunal de Contas em cada ano contém a
afectacdo dos recursos humanos e financeiros, devendo ser aplicado na gestao
dos riscos o principio, que vigora na Instituicdo, da optimizagéo dos recursos,
tendo em conta a gravidade dos riscos, a manutencdo de um registo da

avaliagao do risco e as medidas a aplicar para a sua prevengao.

6. INSTRUMENTOS DE GESTAO

A Direccdo-Geral do Tribunal de Contas actua com suporte nos varios
instrumentos de gestédo legalmente obrigatérios, enquadrados nos Planos Trienal

e Anual do Tribunal:

— Plano de Actividades, incluindo o Programa de Formagao

— Orgamento

— Relatério de Actividades e Contas, as quais sao objecto de verificagéo
por auditor externo recrutado por concurso publico

— Balango Social

— QUAR

— Normas de Controlo Interno
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PARTE Il - Identificagao dos riscos

1. CONCEITO DE RISCO E DE GESTAO DO RISCO

Pode definir-se risco como o evento, situagdo ou circunstancia futura com
probabilidade de ocorréncia e potencial consequéncia positiva ou negativa na
consecucgao dos objectivos de uma unidade organizacional.

A gestdo do risco € o processo através do qual as organizagbes analisam
metodicamente os riscos inerentes as respectivas actividades, com o objectivo
de atingirem uma vantagem sustentada em cada actividade individual e no

conjunto de todas as actividades.’

A gestéo do risco deve ser organizada e levada a cabo ao nivel dos programas,
projectos e actividades principais ou ao nivel de fungbes e departamentos,
dependendo do projecto ou da natureza funcional da actividade.

A anélise e o tratamento dos riscos encontrar-se-a facilitada por uma adequada
quantificagdo dos objectivos. Com esta quantificagdo poder-se-a avaliar com
rigor se 0s objectivos sdo ultrapassados, atingidos, parcialmente atingidos, ou
porventura ndo atingidos e portanto até que ponto sao positiva ou negativamente

influenciados pela ocorréncia do(s) risco(s).

3 In Norma de gestdo de riscos, FERMA 2003,
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A elaboracao de planos de gestao de riscos, a par da existéncia de manuais de
procedimentos, as actividades de controlo, a divulgagéo da informagao relevante
sobre os varios tipos de risco e respectivas medidas de minimizagao, bem como
o acompanhamento da eficacia destas medidas constituem alguns dos factores
que fazem diminuir a ocorréncia dos riscos em geral e a pratica de corrupgao ou
infracgdes conexas em particular.

Cada plano de gestdo de riscos tem em atengé@o os objectivos estratégicos e
operacionais estabelecidos nos Planos trienais e anuais, sendo certo que
também estes planos, no momento da sua concepgao, devem ter em
consideragdo os riscos da actividade, incluindo os de corrupgao e infracgoes
conexas, e as medidas de prevengao da ocorréncia de fendmenos dessa
natureza.

O presente Plano de prevengdo de riscos de gestdo, incluindo os riscos de
corrupgao e infracgbes conexas constitui um instrumento para a gestéo do risco
como suporte do planeamento estratégico, do processo de tomada de decisao e
do planeamento e execugao das suas actividades.

Este Plano obedece aos principios da integridade institucional, da disciplina, da
responsabilidade e da transparéncia de actos e de decisbes, inerentes a
optimizagdo dos recursos proprios da governacao ética e da gestao por
objectivos.

2. FACTORES DE RISCO

Sao varios os factores que levam a que o desenvolvimento de uma actividade
comporte um maior ou menor risco. De entre esses factores destacam-se os

seguintes:
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1.
2
3.
4.

3. FUNGCOES E RESPONSABILIDADES

Qualidade da gestao

Integridade

Qualidade do sistema de controlo interno
Motivacao do pessoal

O Plano de Gestao de Risco contém indicagdes claras e precisas ndo so sobre a
funcédo e as responsabilidades de cada interveniente ou grupo de intervenientes
mas também sobre 0s recursos necessarios e disponiveis e as formas
adequadas de comunicagao interna.

O Quadro seguinte identifica os intervenientes e as respectivas fungoes e
responsabilidades.

Gestao de Riscos

Decisor

Fungdo e Responsabilidades

Director Geral

E o gestor do Plano

Estabelece a arquitectura e os critérios da gestdo de risco, cuidando da sua reviséo
quando necessario.

Recebe e comunica os riscos, tomando as medidas inseridas na sua competéncia.

Dirigentes dos
Departamentos e

S&o os responsaveis pela organizagdo, aplicagdo e acompanhamento do Plano na

parte respectiva.
Identificam, recolhem e comunicam ao DG qualquer ocorréncia de risco com provavel

Coordenadores | gravidade maior.
de Servigos | Responsabilizam-se pela eficacia das medidas de controlo do risco na sua esfera de
actuagao.
Acompanha a execugdo das medidas previstas no Plano e elabora o respectivo
Coordenador do | Relatério Anual.
GAl | Apoia a consolidagao da revisao e actualizagao do Plano.
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4. AREAS DE RISCO

Os riscos de gestdo incluindo os riscos de corrupgao e infracgbes conexas
configuram factos que envolvem potenciais desvios no desenvolvimento da
actividade, gerando impactos nos seus resultados.

A Gestao do Risco identifica e previne atempadamente as areas e factos com
potencial danoso na Organizagdo, através de uma metodologia assente em
fases e etapas iteractivas.

Na DGTC identificam-se as seguintes areas com probabilidade de Risco:

— Gestao Estratégica

— Administragao Econémica/Financeira
— Auditoria e Controlo

— Tecnologias de Informagao

— Gestao de Recursos Humanos

No Anexo |l apresenta-se a metodologia subjacente a Gestao e Controlo do
Risco.

1849~2009

TRIBUNAL
DE CONTAS e




Mod TC 1999.004

Tribunal de Contas

PARTE IIl - Identificagao das medidas de prevengao de riscos

Uma vez identificados os riscos, cabe determinar quais as medidas a por em
pratica para que o risco nao venha a ocorrer ou seja minimizado no caso de ser

impossivel evita-lo.

As medidas preventivas do risco sao de natureza diversa, destinando-se a (cfr.
Anexo |l — Matriz de risco):
e Evitar o risco, eliminando a sua causa,;
e Prevenir o risco, procurando minimizar a probabilidade de ocorréncia do
risco ou do seu impacto negativo;

e Aceitar o risco e os seus efeitos; e
e Transferir o risco para terceiros.

O tratamento dos riscos pode gerar riscos secundarios e implicar custos
adicionais em termos de tempo e desempenho, devendo, por isso, ponderar-se a

modalidade de resposta adequada.

O quadro que segue deve ser utilizado para proceder ao levantamento e a
avaliacdo dos riscos e indicar as solugdes para os evitar ou minimizar, sem
prejuizo das especificidades de alguns Departamentos/Servigos.
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Mapa do Registo de Risco
Identificacdo da Servic |
Actividades Riscos PO | GC | GR | Medidas de Prevengao |
1 1 1 |
0 2 2
3 3 3

PO — Probabilidade da Ocorréncia: 1 = Baixa: 2 = Média; 3 = Alta
(3C — Gravidade da Consequéncia: 1 = Baixa; 2 = Média; 3 = Alta
GR - Graduagéo do Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado

No ANEXO Il (Quadros 1 a 9) sdo apresentados os planos de prevengao de
riscos por Departamento/Servigo, nos termos seguintes:

Quadro 1 - Plano de Prevengéo de Riscos de Gestao incluindo os riscos de
corrupgao e infracgoes conexas comum aos Departamentos e
Servigos da DGTC ~ Sede e Secgdes Regionais;

Quadro 2 - Plano de Prevengao de Riscos de Gestao incluindo os riscos de
corrupcdo e infracgbes conexas dos Departamentos de
Fiscalizagdo da DGTC - Sede (DA's, DCPC e DVIC) e das
Unidades de apoio Técnico (UAT's e NVIC) dos Servigos de
Apoio Regionais;

Quadro 3 - Plano de Prevengéo de Riscos de Gestao incluindo os riscos de
corrupgdo e infracgbes conexas do Departamento de
Consultadoria e Planeamento da DGTC - Sede (DCP) e dos
Ntcieos de Consultadoria (NC) dos Servigos de Apoic Regionais;

Mod. TC 1999.004
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Tribunal de Contas

Quadro 4 - Plano de Prevengao de Riscos de Gestdo incluindo os riscos de
corrupgao e infracgdes conexas do Departamento de Gestéo
Financeira e Patrimonial da DGTC — Sede (DGFP-DGF-DAGGP)
e dos Nucleos de Gestao Financeira e Patrimonial (NGFP) dos
Servigos de Apoio Regionais;

Quadro 5 - Plano de Prevencao de Riscos de Gestdo incluindo os riscos de
corrupgéo e infracgoes conexas do Departamento de Gestéo e
Formacédo de Pessoal da DGTC - Sede (DGP-DP-DF) e dos
Nucleos de Gestao e Formagado de Pessoal (NGP) dos Servigos
de Apoio Regionais;

Quadro 6 - Plano de Prevengao de Riscos de Gestao incluindo os riscos de
corrupgao e infracgoes conexas do Departamento de Sistemas e
Tecnologias de Informagdo da DGTC - Sede (DSTI) e dos
Nucleos de Sistemas e Tecnologias de Informacao (NSTI) dos
Servigos de Apoio Regionais;

Quadro 7 - Plano de Prevencao de Riscos de Gestao incluindo os riscos de
corrupgdo e infracgbes conexas do Departamento de Arquivo,
Documentagdo e Informagédo da DGTC - Sede (DADI) e dos
Nucleos de Arquivo, Documentacgao e Informagao dos Servigos
de Apoio Regionais;

Quadro 8 - Plano de Prevengao de Riscos de Gestao incluindo os riscos de
corrupgao e infracgbes conexas da Secretaria do Tribunal (Sede
e Secgdes Regionais);

Quadro 9 - Plano de Prevengéo de Riscos de Gestao incluindo os riscos de
corrupgao e infracgdes conexas do Gabinete de Auditoria Interna
da DGTC.
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PARTE IV — Acompanhamento, avaliagao e actualizagao do Plano

1. ACOMPANHAMENTO E AVALIAGAO

O Director-Geral procede ao controlo periédico no sentido de verificar se esta a
ser assegurado o cumprimento das regras do Plano e os seus efeitos praticos.

Com o apoio do Gabinete de Auditoria Interna, elabora, para o efeito, um
relatorio adequado, no final de cada ano.

A revisdo e a validagdo anuais devem constar de Relatério de Execugao a
elaborar por cada um dos Departamentos e Servigos envolvidos em formulario
para o efeito preparado pelo Gabinete de Auditoria Interna.

Para além da periodicidade das revisdes, validagbes e actualizagdbes acima
indicadas, os Dirigentes e outros Responsaveis devem informar o Director-
Geral, sempre que surjam riscos elevados que importe prevenir.

2. ACTUALIZAGAO DO PLANO

O Gabinete de Auditoria Interna deve, no Relatério Anual de Execugédo do
Plano, recomendar a actualizagdo do Plano, sempre que tal se revele
necessario, tendo em conta as revisdes e validagoes acima previstas.
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Glossario
Risco

Evento, situagdo ou circunstdncia futura com probabilidade de ocorréncia e potencial consequéncia negativa na consecugdo dos objectivos
de uma unidade organizacional.

Aceitacdo de risco

Decisdo que deve acarretar as consequéncias no caso de o cenario de risco se materializar, significando que apesar de o risco ndo ser
eliminado a sua existéncia e magnitude sdo conhecidas, toleradas e esperadas sem medidas especificas de mitigacdo.

Comunicacdo do risco

Toda a informacio e dados necessarios para a gestdo do risco dirigida a quem tem poder de decisdo ou a outros actores relevantes.

Categoria de risco

Uma pantuagio usada para classificar a magnitude do risco que € uma combinagio das pontuagdes dadas a probabilidade da ocorréncia e
a gravidade da consequéncia.

Gestdo do risco

A sistematica e iterativa optimizagdo dos recursos a disposicdo do Director ou gestor tendo em consideracdo a manutengdo dos riscos
presentes a cada momento dentro dos limites fixados pelo Director-Geral.

Plano de Gestdo do Risco

Documento que contém elementos especificos de orientacio e planos de implementagdo aplicaveis aos Servigos, incluindo organizagdo,
critérios e calendarizagdo.

Processo de gestdo do risco

O conjunto estruturado de todas as actividades (do projecto] refacionadas com a identificagdo, avaliacdo, reducdo, aceitagio e feedback
dos riscos.

Risco global

Risco resultante da avaliagdo da combinagdo dos riscas individuais e o respectivo impacto sobre 0s outros, no contexto de uma Direc¢do,
Departamento ou Programa.

Prevengdo para a Minimizacdo do risco

Implementacio de medidas que conduzem a redugdo da probabilidade ou da gravidade das consequéncias dos riscos.
Risco resolvido

Risco que foi tornado aceitdvel,

Risco ndo resolvido

Risco para o qual as tentativas de redugdo do risco ndo sdo vidveis, ndo se podem verificar, ou provaram ser mal sucedidas ou um risco que
permanece inaceitavel.

Risco institucional
Indicacdo genérica para riscos que podem ter consequéncias em varios Servigos da Instituicdo e sdo originados na actividade de um Servico

que exerce funces de apoio, Citam-se como exemplos os riscos de Infra-estruturas, Tecnologia e qualidade, Recursos Humanos ou
Finangas, ou actividades legais. Estes riscos sdo geridos pelos Servigos que lhes deram origem

ANOS
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ANEXO lI

Metodologia subjacente a Gestao e Controlo do Risco

A Gestao dos Riscos implica uma actuagao disciplinada em varias fases, a saber:

A - Identificacdo e definicdo do risco — Nesta fase deve proceder-se ao
reconhecimento e a classificagdo de factos cuja probabilidade de ocorréncia e
respectiva gravidade de conseqguéncias configurem riscos de gestao incluindo
riscos de corrupgao e de natureza similar.

B - Anélise do risco — para classificar o risco segundo critérios de probabilidade e
de gravidade na ocorréncia, estabelecem-se conjuntos de critérios, medidas e
accbes, distribuindo-se por tipos consoante as consequéncias sejam
estratégicas ou operacionais;

O nivel de risco € uma combinagdo do grau de probabilidade com a gravidade
da consequéncia da respectiva ocorréncia, de que resulta a graduagao do Risco.

Critérios de Classificagao do Risco

Probabilidade da
QOcorréncia

Baixa

Média

Alta

Factores de graduagao

Possibilidade de
ocorréncia mas com
hipoteses de obviar
o evento com 0
controlo existente
para o tratar

Possibilidade de
ocorréncia mas com
hipéteses de obviar o
evento através de
decisbes e acgoes
adicionais

Forte possibilidade de
ocorréncia e escassez
de hipoteses de obviar
o evento mesmo com
decisdes e acgdes
adicionais essenciais

Gravidade da
Consequéncia

Baixa

Média

Alta

Factores de graduagéo

Dano na optimizagéo
do desempenho
organizacional,
exigindo a
recalendarizagao
das actividades ou
projectos

Perda na gestéo das
operagoes,
requerendo a
redistribuigdo de
recursos em tempo e
em custos

Prejuizo na imagem e
reputacdo de
integridade
institucional, bem
como na eficacia e
desempenho da sua
missao
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C. Avaliagdo e Graduagdo do risco - A cada risco identificado deve ser
atribuida uma graduagao fundada na avaliagéo da probabilidade e de gravidade
na ocorréncia, divididos por tipos consoante as consequéncias sejam
estratégicas ou operacionais.

Cada risco deve ser avaliado e estimado numa Matriz com base nos principios
enunciados para a sua graduagao.

Os riscos sao classificados como elevado, moderado ou fraco, sendo geralmente
atribuida, respectivamente, a cor vermelha, amarela e verde.

Classes do Risco

Matriz de risco

Medidas g
Graus Evitar
Transferir
Probabilidade . ; . ;
Alta ; I Elevado Elevado
Média Elevado
Baixa
g
o
=]
=
_/ J{ =
(7209
wy
O
Pt
<
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De seguida, apresenta-se um guido desenvolvido correspondente as fases de
analise de risco indicadas.

METODOLOGIA DE ANALISE DO RISCO

CRITERIOS.DE

Comunicagéo e consulta
interna/externa

Relatério
Informacéo

ITINERARIO DE ANALISE. QUESTOES
ANALISE
Definigao do contexto Estratégico é:l:rag;:n?:agg?ps de actividade e as caracteristicas
Operseional - Quais sdo as suas missdes e objectivos?
Identificagdo do Risco Data - O que pode acontecer?
S - Como pode acontecer?
Descrigso - Quando pode acontecer?
-Ha oportunidade para aperfeicoamento?
Analise do Risco i - Quais as causas da ocorréncia do risco?
Egz?db;:’iagz 2 ngis os efeitos caso o risco oc_orra?
Consequéncia - O risco é estratégico ou operacional?
- Como podem estes efeitos ser reduzidos?
Avaliagdo e Graduagao do - Quais as opgdes de gestao do risco?
Risco - Qual a quantificagéo dos custos das medidas para
Elevado o gerir?
Moderado - Que acgdes podem reduzirfaumentar os custos do
Fraco risco e dar mais-valia ao dinheiro nele aplicado?
- Que resulta da comparagao dos custos e dos
beneficios do risco?
Gestéao e Controlo do Risco - A actividade geradora do risco deve ou néo
prossequir?
- Como reduzir/controlar as probabilidades e
Evitar consequéncias da ocorréncia?
Prevenir - Pode delegar-se num terceiro total ou
Transferir parciaimente a actividade ou o efeito do risco,
Aceitar através de contratos, parcerias, seguros, etc.
- O risco & aceitavel face ao custo/beneficio a que
esta associado?
-Houve aperfeigoamentos organizacionais?
Acompanhamento, - Qual a periodicidade do Acompanhamento do
Avaliagao e Actualizagao do Anual Impacto do Risco?
Plano Semestral - Qual a efectividade da Revisdo do Risco?

- Houve mudanga no grau de prioridade do risco?

- Quem & afectado?
- Quem necessita saber?
- Quem deve saber?

Mod. TC 1999.004
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ANEXO Ill - QUADRO 1 - Plano de Prevencéo de Riscos de Gestdo incluindo os riscos de corrupgdo e infracgcdes conexas comum aos Departamentos e Servigos da DGTC — Sede e Secgoes

Regionais
AC(IVIda(.JEfPeffﬂ Identificacdo dos Riscos RO || 6t R Medidas de Prevencado
funcional 1 2) 3)
Exercicio ético e | Risco de quebra dos deveres funcionais e valores, tais Acompanhamento e supervisdo pelos dirigentes do rigoroso cumprimento dos
profissional das | como a independéncia, integridade, responsabili- principios e normas éticas inerentes as funcoes
fungdes | dade, transparéncia, objectividade, imparcialidade e Observéncia de orientagdes e mecanismos que garantam a prevengao e o
confidencialidade cumprimento dos principios e valores estabelecidos nomeadamente quanto aos
riscos de cumplicidade, parcialidade, falta de objectividade na actividade profissional,
ocorréncia de conflitos de interesses, acumulacdo de fungdes publicas e recebimento
de ofertas
1 3 2 Observancia de medidas conducentes a prevenir a quebra de sigilo, designadamente
quanto aos mecanismos de acesso e acompanhamento restrito dos processos, nas
suas diferentes fases
Declaragao ética sobre conflito de interesses e impedimentos
Preferéncia da colegialidade na realizacdo das acgdes, com especial relevancia nas de
controlo
Acompanhamento e supervisdo dos técnicos e equipas de trabalho pelos dirigentes
Rotatividade adequada do pessoal
Controlo de | Risco de falha do controlo de qualidade dos Supervisao e revisdao dos procedimentos adoptados e dos produtos elaborados
qualidade | procedimentos e produtos 2 2 2 | Adopcdo e difusdo das melhores praticas e conhecimentos
Segregacao de fungdes
Competéncias | Risco de inadequagdo do perfil técnico e Partilha de conhecimentos, experiéncias e informacao técnica
técnicas | comportamental ao exercicio das fungdes Adequacdo das necessidades formativas ao perfil exigido
Motivacdo individual e dos grupos de trabalho
1 3 2 | Rotatividade do pessoal
Mecanismos de afericdo externa dos comportamentos no exercicio das fungdes

Escala de Risco:

Mod. TC 1999004

1) - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1 — Baixo; 2 — Médio; 3 - Alto
3 - Graduacio do Risco (GR): 1 - Fraco; 2 — Moderado; 3 - Elevado
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ANEXO Il - QUADRO 1 - Plano de Prevengdo de Riscos de Gestdo incluindo os riscos de corrupcdo e infraccdes conexas comum aos Departamentos e Servicos da DGTC — Sede e Secgbes

Regionais
Acuwda@e/ Redi Identificacdo dos Riscos el i Medidas de Prevengdo
funcional 1 2) 3)
Atendimento e | Risco de prestagado de informagdo inadequada Defini¢do de niveis de responsabilidade
relacionamento com 2 2 2 | Acompanhamento pelos dirigentes e reporte aos mesmos das matérias questionadas
terceiros
Guardae | Risco de extravio dos documentos e dos Acgdes regulares de verificagdo do cumprimento das regras de manuseamento e
conservacdo dos | equipamentos ou sua inutilizagdo, por acgao humana 1 3 2 utilizacdo dos documentos e equipamentos
documentos e | ou causas naturais
equipamentos
Articulacdo entre os | Risco de nao articulacdo dos Servicos de Apoio da Implementagdo de reunides periddicas de acompanhamento das actividades
Servicos de Apoio do | Sede e Secgbes Regionais do Tribunal Articulacdo entre os Servicos de Apoio das metodologias de auditoria e controlo bem
Tribunal 1 1 como de outras matérias afins

Procedimentos articulados nos Servicos de Apoio no ambito do plano de infra-
estrutura tecnoldgica, uso de ferramentas informaticas e acompanhamento, controlo
e avaliagdo das Tecnologias de Informacao

Mod. TC 1999.004

Escala de Risco;
1) - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1 — Baixo; 2 — Médio; 3 - Alto
3y - Graduagdo do Risco (GR): 1 — Fraco; 2 — Moderado; 3 - Elevado
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ANEXO Iil - QUADRO 2 - Plano de Prevengdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infrac¢bes conexas dos Departamentos de Fiscalizag¢éio da DGTC — Sede (DA’s, DCPC e

DVIC) e das Unidades de Apoio Técnico (UAT's e NVIC) dos Servicos de Apoio Regionais *

Actividade Identificagdo dos Riscos Pl? sz Gaf Medidas de Prevencdo
Elaboragdo de relatos | Risco de reducdo da qualidade dos produtos Mecanismos de recolha e documentagdo de todos os elementos de prova da
de auditoria e outros | elaborados auditoria e outros elementos de suporte
produtos Acompanhamento e supervisdo permanente das diferentes fases dos processos,
2 3 designadamente de auditoria
Acgbes de formagdo direccionadas para uma maior eficicia e adequacdo aos
objectivos de controlo
Motivacdo individual e das equipas de trabalho
Execucdo das | Risco de falhas de uniformizacdao na aplicagdo das Uniformizacdo de guiGes auxiliares da realiza¢do da auditoria de acordo com as
directrizes e normas | normas, métodos e técnicas de auditoria orientagdes do Tribunal
de auditoria Desenvolvimento integrado dos sistemas de informacdo com vista a informatizagdo
do processo de auditoria
Comunicagdo e divulgacao da informacdo técnica inter departamentos
2 2 2 | Acompanhamento e avalia¢do do Plano de Prevencdo de Riscos de Gestdo por parte
do GAI
Directrizes e orientagdes sobre métodos e técnicas de auditoria e controlo a cargo do
DCP/CEMAC nomeadamente no ambito das auditorias de resultados de acordo com
as orientacdes do Tribunal
Articulagdo | Risco de falhas de articulagdo entre os varios Articulagdo entre os departamentos de fiscalizagdo prévia, concomitante e sucessiva,
interdepartamental | departamentos de controlo através de reunides periédicas de trabalho e da divulgacido de estudos e situactes de
de controlos eventual risco de controlo
2 il Partilha de conhecimentos e de experiéncias sabre novas abordagens e métodos de
trabalho

Liscala de Risco:
1) - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1 - Baixo; 2 — Médio; 3 — 5%0
3 - Graduagao do Risco (GR): 1 — Fraco; 2 — Moderado; 3 - Elevado = =
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DVIC) e das Unidades de Apoio Técnico (UAT's e NVIC) dos Servicos de Apoio Regionais *

ANEXO Ill - QUADRO 2 - Plano de Prevencdo de Riscos de Gestédo incluindo os riscos de corrupgdo e infracgcGes conexas dos Departamentos de Fiscalizagdo da DGTC — Sede (DA’s, DCPC e

Actividade Identificacdo dos Riscos "1? sz

GR

Medidas de Prevencgao

Controlo de | Risco de falhas do controlo de qualidade durante o
qualidade | ciclo de vida dos processos no ambito dos
departamentos

Procedimentos de supervisdo e revisdo da auditoria e controlo nomeadamente com
vista a garantia de ndo omissdo de factos relevantes

Melhoria dos procedimentos de controlo da qualidade dos processos,
designadamente de auditoria

Adopcdo e disseminacdo das melhores prdticas e conhecimentos apreendidos pelas
equipas de trabalho

Organizagdo adequada dos processos designadamente no que respeita a
documentacdo do processo de auditoria

Segregagao de funcdes

interdisciplinaridade dos membros das equipas

Acompanhamento | Risco de deficiente acompanhamento pela DGTC das
das recomendagdes | recomendagdes aprovadas pelo Tribunal nos
relatdrios de auditoria e de verificagdo de contas

Aperfeigoamento do plano de acompanhamento do acolhimento das recomendagdes

*Departamentos de Fiscalizacdo: DA’s — Departamentos de Auditoria, DCPC — Departamento de Controlo Prévio e Concomitante, DVIC — Departamento de
Verificagdo Interna de Contas, UAT s — Unidades de Apoio Técnico, NVIC — Nticleo de Verificagdo Interna de Contas

Escala de Risco:

3) - Graduacdo do Risco (GR): 1 — Fraco; 2 — Moderado; 3 - Elevado

Mod. TC 1999.004

1) - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1 — Baixo; 2 — Médio; 3 — 5160
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ANEXO 1l - QUADRO 3 - Plano de Prevengdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infraccoes conexas do Departamento de Consultadoria e Planeamento da DGTC —
Sede (DCP) e dos Nucleos de Consultadoria (NC) dos Servigos de Apoio Regionais

Actividade Identificacdo dos Riscos b Gnc G_,'f Medidas de Prevencao
Apoio ao | Risco de deficiéncias no controlo das diversas fases instrucdes e formularios adequados e definicde de prazos obrigatorios para a recolha

Planeamento | do sistema de planeamento: Tempestividade, de elementos
Recolha e Tratamento dos dados e Fiabilidade dos 1 3 2 Acompanhamento com realizacdo de reunides periddicas
Sistemas de Informagéo de apoio ao Plano Anual Realizagao de testes e cruzamento de informagdes

Consultadoria | Risco de redugdo da qualidade e fiabilidade dos _ Defini¢do de prioridades
estudos e pareceres, decorrentes designadamente, Fixacdo de prazos adequados
de Investigacdo deficiente, Insuficiéncia das fontes de Acesso e pesquisa da informacao cientifica actualizada
informacdo  disponiveis, erros  técnicos e 1 3 2
extemporaneidade

Tratamento de | Risco de incorreccdo e desactualizagdo dos
Informagdo/ | conteldos da Internet e da Base de Dados - TCJure
Publicagdes | Risco de erros e falhas nas publicacées 2

Sistema de alertas estabelecido
Acompanhamento sistematico dos contelidos da Internet
Revisdo das publicagdes por elementos externos aos trabalhos

Revisdo de | Risco de ndo adopgao de novas metodologias;
Metodologias | Risco de falta de uniformidade das metodologias
adoptadas. 2

Constituicdo de equipas inter-departamentais no desenvolvimento dos projectos
Promogdo de acgOes de sensibilizagdo

Escala de Risco:
1) - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1 — Baixo; 2 - Médio; 3 - AR@T —
3) - Graduagao do Risco (GR): 1 — Fraco; 2 - Moderado; 3 - Elevado
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ANEXO lll - QUADRO 3 - Plano de Prevengdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infraccbes conexas do Departamento de Consultadoria e Planeamento da DGTC —
Sede (DCP) e dos Nucleos de Consultadoria (NC) dos Servicos de Apoio Regionais

Risco de auséncia de informacdo de suporte e de
experiéncia interna

Actividade ( identificagdo dos Riscas 1 e Medidas de Prevengio
Apoio as Relagdes | Risco de promogdo inadequada da imagem da Antecipagdo dos temas a tratar
Internacionais | Instituicdo 1 3 o Promogao de troca de informacgdo interna e externa

Prepara¢do atempada e exaustiva das diversas matérias a abordar

Escala de Risco:

13- Graduagao do Risco (GR): 1 — Fraco; 2 — Moderado; 3 - Elevado
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1} - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1 — Baixo; 2 - Médio; 3 — ARS8 —
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ANEXO lll - QUADRO 4 - Plano de Prevencéo de Riscos de Gestdo incluindo os riscos de corrupgdo e infraccBes conexas do Departamento de Gestdo Financeira e Patrimonial da DGTC -
Sede (DGFP-DGF-DAGGP) e dos Nucleos de Gestdo Financeira e Patrimonial (NGFP) dos Servigos de Apoio Regionais

Actividade Identificagdo dos Riscos Pl? ‘if G;: Medidas de Prevengao
Operagoes l
contabilisticas e de | Risco de desvio de dinheiros e valores Conferéncias da informacg&o intermédia e final
Tesouraria | Risco de falhas na aplicagdo de normas, Acompanhamento e controlo da execugdo das medidas previstas na norma de
procedimentos e regulamentos de natureza controlo interno
financeira Segregacdo de funcOes e responsabilidade das operacdes
1 3 2 | Acompanhamento e supervisdo da actividade pelos dirigentes
Producdo de | Risco de afectacdo da qualidade da prestagdo de Conferéncias da informagio intermédia e final
informagdo | contas e da informagao contabilistica Segregacao de fungdes e responsabilidade das operagdes
contabilistica Medidas para controlo de prazos
Processamento das | Risco do deficiente processamento das Conferéncias da informacdo intermédia e final
retribuicdes | remuneragdes e outros abonos 2 a Segregacao de funcdes e responsabilidade das operagdes
Apoio técnico e | Risco de redugdo da qualidade da informagdo Conferéncias da informacao intermédia e final
administrativo ao | prestada e do apoio técnico e administrativo com Andlise e revisio permanente da execugdo dos procedimentos legais e dos
Conselho | vista a tomada de decisdo do CA 1 3 2 | estabelecidos no sistema de controlo interno
Administrativo Acompanhamento e supervisao da actividade pelos dirigentes
Gest3o de recursos | Risco de perda de valores activos Conferéncias da informagao intermédia e final
financeiros e Segregacdo de fungdes
patrimoniais 2 2 2 | Acompanhamento e supervisdo da actividade pelos dirigentes

Mod. TC 1999.004

Escala de Risco:
1y - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1
3y - Graduagio do Risco (GR): 1 — Fraco; 2 — Moderado; 3 - Elevado
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ANEXO NI - QUADRO 4 - Plgno de Prevengdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infracges conexas do Departamento de Gestdo Financeira e Patrimonial da DGTC -
Sede (DGFP-DGF-DAGGP) e dos Niicleos de Gestdio Financeira e Patrimonial (NGFP) dos Servicos de Apoio Regionais

departamentais e servigos

Actividade Identifica¢do dos Riscos Pl? sz G; Medidas de Prevengdo
_
Prestacdo de | Risco de deficiente qualidade da Conferéncias da informacdo intermédia e final
informacdo ao | financeira prestada a entidades externas 1 3 ) Medidas para controlo de prazos
exterior Acompanhamento e supervisdo da actividade pelos dirigentes
Apbio a outras | Risco da perda de qualidade da informacao prest'éda A?:_émpanhamento e super#iséo em todos os procedirﬂéntos e operagdes
unidades organicas | e do apoio técnico e administrativo as unidades | 1 2
- organicas o
Contratagdo de | Risco de deficiente gestdo dos processos de aquisicdo Conferéncias da informacdo intermédia e final
obras, bens e | de bens Segregacado de funcdes e responsabilidade de funcgdes
servicos | Risco de causa de ineficacia no cumprimento dos Medidas para controlo de prazos
objectivos  sectoriais e  operaciohais 2 2 2 | Acompanhamento e supervisao da actividade pelos dirigentes

Adopgdo de instrumentos de gestdo previsional com vista a prover as necessidades
das unidades organicas

Mod. TC 1999 004

fzscala de Risco:

Ay

11 - Probabilidade da Ocorréncia (PO); 2; - Gravidade da Conscquéncia (GC): 1 — Baixo: 2 Médio; 3 - Alto

#1 - Graduagdo do Risco (GR): 1 — Fraco; 2 - Moderado; 3 - Elevado
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ANEXO Ill- QUADRO 5 - Plano de Prevencgdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infracgdes conexas do Departamento de Gestdo e Formagdo de Pessoal da DGTC -
Sede (DGP-DP-DF) e dos Ntucleos de Gestdo e Formagdo de Pessoal (NGP) dos Servicos de apoio Regionais

Actividade Identificagdo dos Riscos ':? ";f GS'}* Medidas de Prevengdo
Recrutamento e | Risco de quebra dos deveres de transparéncia, Colegialidade na tomada de decisao
Selecgdo de Pessoal | isencdo e imparcialidade, Rotatividade dos funcionarios designados para constituicdo de Juris
(DGP) Adequacdo dos métodos de seleccdo ao perfil do cargo privilegiando sempre que
1 3 2 | possivel a prova de conhecimentos
Regras especificas do recrutamento para o Corpo Especial de Fiscalizagdo e Controlo
Procedimentos de | Risco de reducdo da qualidade dos servicos a prestar Actualizagdo regular da bolsa de consultores e formadores
aquisicdo de Adequacdo das necessidades formativas a especificidade das fungdes exercidas na
servigos 1 3 2 instituicao
(DGP e DF) Negociacdo criteriosa com as entidades/formadores externos
Acompanhamento e supervisao da actividade pelos dirigentes
Registo Individual | Risco de acesso indevido as informagdes e quebra de Medidas de seguranga nos arquivos dos processos individuais
dos Trabalhadores | sigilo 1 2 Acesso restrito aos funcionarios da Secc¢do de Pessoal e interessados
(DGP)
Risco de falhas no registo da informacdo das bases Segregacao de funcdes
de dados do pessoal Cruzamento de informacao e realizacdo de testes
2 1

Mod. TC 1999008

Escala de Risco:
11 - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): | - Baixo; 2 — Médio; 3 — Alto
31 - Graduacdo do Risco (GR): 1 — Fraco; 2 — Moderado; 3 - Elevado
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ANEXO llI- QUADRO 5 - Plano de Prevencdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infrac¢des conexas do Departamento de Gestdo e Formacdo de Pessoal da DGTC -
Sede (DGP-DP-DF) e dos Nucleos de Gestdo e Formagdo de Pessoal (NGP) dos Servigos de a

poio Regionais

Actividade Identificacdo dos Riscos Pl? sz Gaf [ Medidas de Prevencao
Gestdo de | Risco de baixa execugdo do Programa de Formagdo Envolvimento dos Departamentos de Auditoria (DA’s) e Servigos da DGTC no
Programa de | interna planeamento e execucao das necessidades formativas
Formacédo Adopcdo de medidas de gestdo previsional com vista a prover as necessidades das
(DF) unidades organicas
Risco e ineficiéncia da formagao externa Procedimentos a fim de garantir o aproveitamento e assegurar a difusdo dos
| 2 conhecimentos pelos formandos

Controla rigorosa da pontualidade e assiduidade dos formandos
Avaliagdo do processo formativo
Acompanhamento e supervisdo da actividade pelos dirigentes

Mod. TC 1999.004

Escala de Risco: 3y
1) - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1 — Baixo; 2 — Médio; 3 — Alto
3) - Graduagdo do Risco (GR): 1 — Fraco; 2 — Moderado; 3 - Elevado
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ANEXO IIl - QUADRO 6- Plano de Prevengdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infracges conexas do Departamento de Servicos de Tecnologias de Informagdo da
DGTC - Sede (DSTI) e dos Nucleos de Sistemas e Tecnologias de Informagdo (NST1) dos Servigos de Apoio Regionais

Actividade ldentificacdo dos Riscos pl? cz}c Gar Medidas de Prevencgdo
Planeamento e | Risco de baixa execucdo do Plano estratégico de 1 3 2 Planeamento e adopgdo de planos operacionais e definicdo de objectivos de curto
Organizagdo | Tecnologias de Informagao prazo |
Risco de ndo desenvolvimento da Arquitectura de 1 3 o Manutenc¢do do modelo de informacdo e do plano de infra-estrutura tecnolégica da
informacdo instituigdo
Risco de falta de adequagdo do ambiente de controlo 1 3 2 Revisdo e comunicacdo dos regulamentos aplicaveis as Tecnologias de Informacdo,
de informacao designadamente quanto a comunicag¢do de informagao
Risco de falta de adequagdo a requisitos externos que Manutencdo e revisdo periddica dos procedimentos de conformidade que
afectam as Tecnologias de Informacdo 1 3 2 determinem a aplicagdo de requisitos externos legais ou outros, relacionados com
praticas e controlos das Tecnologias de Informagdo
Aquisicdo e | Risco de falhas nas préticas de aquisicio e Processos documentados de aquisi¢do e manutengao, aplicados a toda a instituicdo
Implementagdo | licenciamento de software, bem como de aquisi¢do, Criacdo, manutencdo e avaliacdo de modelos de tecnologias a adquirir, assegurando
desenvolvimento e manutengdo de infra-estruturas os requisitos necessarios a continuidade das actividades da instituicdo
tecnoldgicas Implementagdo de processos consistentes e rapidos de instalagdo, actualizagdo e
monitorizacdo de software
Identificagdo regular do parque informatico e da infra-estrutura de software.
1 3 2 Definir um ciclo‘de vida para a selecgdo, aquisicdo, manutencdo e abate da infra-
estrutura tecnologica

=]
=3
2
=
~
=]
2
=

Escala de Risco:
1) - Probabilidade da Ocorréncia (PO); 23 - Gravidade da Consequéncia ((GG(): 1 — Baixo; 2 - Médio; 3 — Alto
1) - Graduagdo do Risco (GR): 1 - Fraco; 2 — Moderado; 3 - Elevado
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ANEXO IIl - QUADRO 6- Plano de Prevengdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infracgdes conexas do Departamento de Servicos de Tecnologias de Informagdo da
DGTC - Sede (DSTI) e dos Nucleos de Sistemas e Tecnologias de Informagdo (NST1) dos Servigos de Apoio Regionais

Actividade

PO | GC | GR
1) 2) 3)

Identificacdo dos Riscos

_

Medidas de Prevengdo

Manutencdo e

Risco de ndo contratualizacdo de niveis de servigo em
areas tecnoldgicas dependentes de infra-estruturas

suporte | externas

Definicdo e revisdo de forma continuada de niveis de servicos com
entidades/fornecedores externos tendo por base requisitos de disponibilidade,
continuidade e seguranca

Monitorizacdo e comunicagao das vulnerabilidades encontradas no cumprimento dos
niveis de servigo acordados

Utilizacdo de ferramentas automaticas de detecgdo e comunicagdo de incidentes, de
acordo com o0s niveis de servigo definidos

Risco de perda do controlo sobre os recursos
disponibilizados pelas Tecnologias de Informagdo.

Definicdo de processos e utilizagdo de ferramentas para medir a utilizagdo e o
desempenho dos sistemas e comunicagdes

Andlise e reviso periddica da infra-estrutura tecnoldgica

Planeamento atempado da aquisigdo e alocacao dos recursos necessarios

Risco de interrupcdo de servigo continuo e
consequente perda de informacgdo.

Identificagdo, classificacdo e monitorizagdo dos componentes mais criticos da infra-
estrutura tecnoldgica

Estabelecimento de redundancia

Procedimentos de salvaguarda (backup) e recuperacdo/reconstrucao (restore) de
informacao

Procedimentos de segurancga de acesso no que toca ao armazenamento dos meios de
salvaguarda

Mod, TC 1999004

Escala de Risco:
1) - Probabilidade da Ocorréncia (POY); 2) - Gravidade da Consequéncia (GC): 1 — Baixo; 2 — Médio; 3 — Alto
3) - Graduagio do Risco (GR): 1 — Fraco; 2 - Moderado; 3 - Elevado
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ANEXO Il - QUADRO 6- Plano de Prevencdo de Riscos de Gestdo incluindo os riscos de corrupcdo e infraccbes conexas do Departamento de Servigos de Tecnologias de Informagdo da
DGTC - Sede (DSTI) e dos Nicleos de Sistemas e Tecnologias de Informagdo (NSTI) dos Servigos de Apoio Regionais
Actividade Identificacdo dos Riscos T}) r.:)c ‘;R Medidas de Prevengdo
Risco de perda, modificagdo ou adulteracdo de Procedimentos de controlo de acessos, autorizagdo e autenticagao dos recursos e
informag&o por intrusdo. servicos de Tecnologias de Informagao disponibilizados
Procedimentos de classificacdo da informagdo em termos de confidencialidade e de
partilha pelos utilizadores
Procedimentos de seguranca postos em pratica por entidades externas credenciadas
2 3 Assegurar a autoriza¢iio, autenticidade e ndo repudiagdo de transacgbes electronicas
com terceiros
Estabelecer e investir de forma continuada numa infra-estrutura de prevencgao,
deteccdo e correcgao de software
Aplicagdo de medidas de seguranga aos pontos de controlo da rede e regulacdo do
trafego de dados
Risco de perda do controlo do meio fisico e ambiental Controlo, monitorizacdo e correcgdo do meio fisico e ambiental para o data center,
que rodeia e protege os recursos tecnolégicos de de acordo com as normas internacionais
acidentes (incéndios, inundagdes, pd, calor e Acesso fisico ao data center controlado e restringido
humidade excessivos, flutuagdes de corrente Inspeccdes fisicas regulares aos sistemas de detec¢do de incidentes e de controlo do
eléctrica). ) 2 2 | meio ambiente
Teste periodico dos sistemas redundantes a falhas

Escala de Risco:
1) - Probabilidade da Ocorréncia (POY; 2; - Gravidade da Consequéncia (GC): 1 — Baixo; 2 - Médio; 3 - Alto
3y - Graduagdo do Risco (GR): 1 — Fraco; 2 - Moderado; 3 - Elevado

Mod. TC 1999004
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ANEXO IIl - QUADRO 7 - Plano de Prevencéo de Riscos de Gestdo incluindo os riscos de corrupg¢do e infracgdes conexas do Departamento de Arquivo, Documentagdo e Informagédo da
DGTC - Sede (DADI) e dos Nicleos de Arquivo, Documentagdo e Informagdo dos Servicos de Apoio Regionais

Actividade Identificacdo dos Riscos el e Medidas de Prevencio
Conservagdo da | Risco de deterioragao dos documentos, de natureza Mecanismos de reducdo do tempo de exposi¢do da documentagdo a fontes de luz
documentacdo | ambiental, resultante de: Melhoria dos sistemas alternativos de iluminagao
Manutencdo de aparelhos de controlo dos niveis de temperatura e humidade
» Excesso de luminosidade ambiental (termohigrégrafos) para medigdo e aplicacdoe de indicadores dos niveis de
humidade do ar, segundo directrizes técnicas internacionais
Directrizes de colocacgdo e utilizagdo das estantes/prateleiras
e AlteragBes dos niveis de temperatura e 112 Rotinas de limpeza periodica dos depésitos de documentacgdo
humidade nos depdsitos Desinfestagao anual das instalagdes
Periodicidade, extensdo e qualidade das accdes de verificagdo regular do estado da
documentagao
e Excesso de poeiras/p6s nos depositos Revisio dos procedimentos documentados para a conservacao fisica de
1 1 documentacdo em Arquivo Historico (PG-DADI-05-DA)
Revisdo dos procedimentos documentados de criagdo, verificacdo e manutencgdo das
o Pragas de insectos condicdes ambientais e de seguranca para a conservagdo da documentagdo existente
em deposito (IT-DADI-11-DA)
Acompanhamento e supervisao da actividade pelos dirigentes
2 2 2

Escala de Risco:

Mod. TC 1959004

1) - Probabilidade da Ocorréncia (POY; 2) - Gravidade da Consequéncia (GC): |
3) - Graduagdo do Risco (GR): 1 — Fraco; 2 — Moderado:; 3 - Elevado

Baixo; 2 — Médio; 3 — Alto

— 36—
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ANEXO Il - QUADRO 7 - Plano de Prevengdo de Riscos de Gest@o incluindo os riscos de corrupgdo e infraccées conexas do Departamento de Arquivo, Documentagdo e Informagéo da
DGTC - Sede (DADI) e dos Nucleos de Arquivo, Documentagdo e Informacdo dos Servigos de Apoio Regionais

Actividade

Identificagdo dos Riscos

PO
1)

GC
2)

GR
3

Medidas de Prevengdo

Risco de deterioracdo dos documentos causados pela
accdo humana resultante de acondicionamento
incorrecto da documentacdo e de deficiéncias no
manuseamento dos documentos

Directrizes de acondicionamento dos documentos utilizando os sistemas e materiais
adequados

Directrizes de manuseamento e consulta da documentagdo com valor histérico
Directrizes de colocacdo e utilizacdo das estantes/prateleiras e de colocacdo da
documentagdo nas prateleiras

Disponibilizagio preferencial dos documentos em suporte alternativo (microfilme ou
formato digital)

Revisdo de procedimentos relativos ao acondicionamento e manuseamento da
documentagdo

Intensificagdo das acc¢Bes de acondicionamento, de restauro e de conservacdo da
documentacdo

Intensificagdo das accdes de substituicdo de suportes que evitem a consulta directa
da documentacao

Acompanhamento e supervisdo da actividade pelos dirigentes

Risco de destruicdo dos documentos, decorrente de
sinistros naturais, designadamente de inundagdes,
incéndios e terramotos

Revisdo e aperfeigopamento da divulga¢do do Plano de Seguranga

Revisdo e aperfeicoamento da divulgagdo do Plano de Emergéncia

Intensificacdo das accdes de substituicdo de suportes que evitem a consulta directa
da documentagdo, nomeadamente a digitalizagdo

Deslacalizagdo dos suportes alternativos

Acompanhamento e supervisdo da actividade pelos dirigentes

Escala de Risco:

Mod TC 1999.004

1y - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): 1
3y - Graduacio do Risco (GR): 1 - Fraco; 2 — Moderado; 3 - Elevado

Baixo; 2 — Médio; 3 — Alto
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ANEXO Il - QUADRO 8 - Plano de Prevencdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infraccdes conexas da Secretaria do Tribunal (Sede e Seccdes Regionais)

Actividade Identificagdo dos Riscos Pl? ‘zf (‘;? Medidas de Prevencdo

Apoio a realizacdo
das sessdes do | Risco de ndo cumprimento das diligéncias necessdrias 1 1 Melhoria continua do acompanhamento e controlo pelos dirigentes das diligéncias
Tribunal | a realizacio das sessoes do Tribunal necessarias a realizacdo das sessoes do Tribunal
. (DAP) -
Tramitac¢do dos
proc.essc!s Risco de ndo cumprimento da tramitacdo dos . s
jurisdicionais P 1 3 Aperfeicoamento do acompanhamento e do controlo dos processos pelos dirigentes
processos jurisdicionais
(DAP)
Manipulacio de dados do Sistema GENT apenas pelos trabalhadores do SGE
Gestdo do Sistema | Risco de utilizagdo indevida do Sistema GENT, da 1 2 Confirmacdo da existéncia de BACKUPS do Sistema com o Departamento de Sistemas
GENT (SGE) | perda dos registos e danificacdo da informagdo. e Tecnologias de Informagdo (DSTI)

Maod. TC 1999004

Escala de Risco:
1) - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncig ((BR | — Baixo; 2 - Médio; 3 — Alto
1) - Graduacdo do Risco (GR): 1 — Fraco; 2 — Moderado; 3 - Elevado
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ANEXO HlI - QUADRO 9 - Plano de Prevencdo de Riscos de Gestdo incluindo os riscos de corrupgdo e infrac¢bes conexas do Gabinete de Auditoria Interna da DGTC

Actividade Identificagdo dos Riscos Pl? ‘f,f ‘2}‘ Medidas de Prevencdo
Mecanismos de recolha de documentagdo de todos os elementos de prova da
auditoria e outros elementos de suporte
Acompanhamento e supervisdo permanente das diferentes fases dos processos de
Elaboracdo de auditoria
relatorios de Risco de reducdo da qualidade dos relatérios 2 3 - - . . . .
. Acgbes de formacdo direccionadas para uma maior eficicia e adequagdo aos
auditoria interna e i
objectivos de auditoria
Motivacdo individual e das equipas de trabalho
Acompanhamento . -
P 5 Risco de deficiente acompanhamento pelo GAI das
das recomendagoes . N ; : &
ormiladas npe recomendacBes aprovadas em relatérios de auditoria 5 5 Incremento das medidas de acompanhamento da implementacdo das
‘. anteriores. recomendacgoes
relatérios de
auditoria interna —
. Acompanhamento da execugdo das medidas previstas no Plano e da elaboragdo dos
Risco de falhas no acompanhamento e no reporte da o —-
Acompanhamento e - - . = relatérios sectoriais
. execucdo do Plano de Prevengdo de Riscos de Gestdo : ; = o
reporte dos Riscos L : : " 1 2 Reporte ao Director-Geral de todas as novas situacdes susceptiveis de serem
incluindo os riscos de corrupgdo e infracgdes conexas ; ;
de Gestdo classificadas como risco elevado
da DGTC
=
E- Escala de Risco:
2 1) - Probabilidade da Ocorréncia (PO); 2) - Gravidade da Consequéncia (GC): | - Baixo; 2 - Médio; 3 —AR@)
£ 3y - Graduacdo do Risco (GR): 1 — Fraco; 2 -- Moderado; 3 - Elevado
—
2
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