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I - Riscos Transversais da DGTC

RTO1 — Risco de quebra dos deveres funcionais e valores, tais como a independéncia, integridade, responsabilidade,
transparéncia, objetividade, imparcialidade e confidencialidade

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2016 e
anos seguintes

Acompanhamento e supervisdo
pelos dirigentes do cumprimento
dos principios e normas éticas
inerentes as funcdes

e Vigilancia em relagdo ao cumprimento das regras
éticas

e Estabelecimento do “Compromisso com a
instituicdo e integridade” como competéncia
permanente a avaliar, para todas as fungdes

Observancia de orientacdes e
mecanismos que garantam a
prevencéo e o cumprimento dos
principios e valores éticos

¢ Apreciacdo de queixas e reclamagdes

¢ Despacho do Presidente do TC sobre limites ao
recebimento de ofertas

e Formacdo e sensibilizacdo da dimenséo ética
(acéo continuada)

¢ Missdo, visdo e valores da instituicdo
disponiveis na INTERNET e INTRANET

¢ Valoracdo da dimensdo ética no recrutamento e
selecdo de pessoal

Aprovacdo do
documento “Ferramentas
de autoavaliagdo
relativas ao
comportamento Etico
(2016)

Atualizac¢do do “Guia de
conduta ética” (2017)

Divulgagio do “Guia de
conduta ética” e das
“Ferramentas de
autoavaliacdo relativas
ao comportamento Etico
”da DGTC (2017)

Observancia de medidas
conducentes a prevenir a quebra de
sigilo, designadamente quanto aos
mecanismos de acesso e
acompanhamento restrito dos
processos, nas suas diferentes fases

o Implementacédo de procedimentos de controlo de
acessos, automatizacao e autenticacéo dos
recursos e servicos de TI disponibilizados

¢ Regras estabelecidas de reproducéo de
documentos.

e Inventario localizado dos sistemas de impressao
¢ Codificaclo de impressoras centrais e de piso

¢ Relatorios automatizados de consumos

Declaracéo ética sobre conflito de
interesses e impedimentos

e Solicitacdo de autorizacdo para acumulagdo de
funcgdes

e Lista de acumulagGes

¢ Declaragdo de inexisténcia de conflitos de
interesse aprovada pelo Despacho n.° 8/2013-
GP, de 12 de fevereiro, com redacdo dada pelo
Despacho n°. 6/2014-GP de 18 de fevereiro
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Preferéncia da colegialidade na
realizacdo das acdes, com especial
relevancia nas de control

¢ Constituicdo de equipas de auditoria com, pelo
menos, 2 elementos

Acompanhamento e supervisao dos
técnicos e equipas de trabalho pelos
dirigentes

e Participacdo dos dirigentes nas reunides de
abertura e encerramento das agdes de controlo

e Acompanhamento permanente das equipas pelos
dirigentes em agdes de auditoria

Rotatividade adequada do pessoal

e Politica de gestdo de recursos humanos com
incidéncia na rotagdo periddica de pessoal afeto a
acOes de controlo

RTO2 - Risco de falha do controlo de qualidade dos procedimentos e produtos

Medidas de prevencéao

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Supervisdo e revisao dos
procedimentos adotados e dos
produtos elaborados

e Orientacdo, supervisao e acompanhamento
permanente e avaliacdo do trabalho pelas chefias

Adocdo e difusdo das melhores
praticas e conhecimentos

e Sistema de gestdo da qualidade dos processos de
auditoria e outros

¢ Organizacdo e divulgacéo intradepartamental de
documentacéo de trabalho

¢ Organizacdo e divulgacéo extra departamental de
legislacdo, publicaces e outra documentagéo de
interesse transversal

e Comunicacao inter departamentos e servigos (a
partilha de informacdo, conhecimentos e
experiéncias)

¢ Divulgacdo de metodologias e boas préticas de
auditoria e controlo

e Partilha de informacéo, conhecimentos e
experiéncias através da implementacdo de pastas
publicas uniformizadas através de modelos de
estrutura desenhados pelo DSTI

e Participagdo em reunides de organizacdes
internacionais ou cooperacao bilateral

e Elaborar recomendacéo para que nos relatérios de
participacdo internacional, destacar a¢cGes com
relevancia ou interesse para determinados
departamentos
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Segregacdo de FuncGes

« Defini¢cdo de responsabilidades e participagdo
diferenciada de técnicos e chefias nos processos

RTO3 - Risco de inadequagdo do perfil técnico e comportamental ao exercicio das fungdes

Medidas de prevencéao

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Partilha de conhecimentos,
experiéncias e informacao técnica

¢ Divulgacdo na INTRANET:
- Documentagdo de cursos
- Areas publicas dos departamentos
- Acesso aos despachos superiores
- Area do CEMAC

¢ Organizacdo de eventos:
- conferéncias sobre temas emergentes;
- apresentacgdes sobre atividades da DGTC com
componentes inovadoras
- formagéo

Adequacdo das necessidades
formativas ao perfil exigido

¢ Realizagdo de diagnostico de formagdo exaustivo

¢ Reunibes com os proponentes de cursos para
adequacdo dos programas

e Mecanismos de avaliacdo da formacéo
¢ Base de Dados s/ conhecimentos linguisticos

e BD com as aptidGes técnicas dos trabalhadores

Validacéo e atualizagéo
da Base de Dados de
aptiddes técnicas (2016)

Motivacdo individual e dos grupos
de trabalho

¢ Reconhecimento casuistico da qualidade dos
trabalhos;

e Integracdo dos técnicos em projetos relevantes;
e Diversidade das acBes de formacéo;

e Possibilidade de realizacdo de formagéo no
exterior quando relevante;

o Acbes de formacdo de desenvolvimento de
capacidades individuais, em horério pds-laboral.

Mecanismos de afericdo externa
dos comportamentos no exercicio
das funcdes

o Intervences face a queixas e reclamacdes
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RTO4 - Risco de prestagdo de informagdo inadequada

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Definigdo de niveis de
responsabilidade

¢ Organizacdo e funcionamento da DGTC/Sede
e Estatuto dos Servicos de Apoio do TC (SATC)
e Caracterizacéo das carreiras de pessoal:

a) Corpo especial

b) Regime geral
¢ Delegacdo de competéncia e de assinatura

RTO5 - Risco de extravio dos documentos e dos equipamentos ou sua inutilizagdo, por agdo humana ou causas

naturais

Medidas de prevencéao

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Ac0es regulares de verificagdo do
cumprimento das regras de
manuseamento e utilizagdo dos
documentos e equipamentos

e Procedimentos na area da gestdo documental, da
conservacéo e arquivo da documentacéo

e Procedimentos na area da gestdo do equipamento

e Documento orientador sobre afetacdo do material
informético

RTO6- Risco de ndo articulagdo dos Servigos de Apoio da Sede e Secgées Regionais do Tribunal

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Implementacédo de reunides
periddicas de planeamento e
acompanhamento das atividades

Reunides periodicas de planeamento e
acompanhamento (presenciais e por
videoconferéncia)

Articulacéo entre os Servicos de
Apoio das metodologias de
auditoria e controlo bem como de
outras matérias afins

Articulacéo dos SA da Sede e das SeccGes
Regionais em matéria de metodologias de
auditoria e controlo

Partilhe de informagoes, incluindo metodologias
de auditoria, de verificacdo de contas e de
processos de fiscalizagdo prévia

Procedimentos articulados nos
Servicos de Apoio no &mbito do
plano de infraestrutura tecnologica.

¢ Aquisicdo de equipamento e desenvolvimento de
infraestruturas tecnoldgicas articulada na DGTC
(Sede e Secgdes Regionais)

o Utilizag8o de ferramentas informaéticas e
acompanhamento, controlo e avaliacdo das
Tecnologias de Informacéo
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II - Riscos Departamentais

II-1. Riscos dos Departamentos de Auditoria, do Departamento de Controlo
Prévio e Concomitante e do Departamento de Verificacao Interna de

Contas (DA,DCPC,DVIC)

RD0O1/DA,DCPC,DVIC - Risco de redugéo da qualidade dos produtos elaborados

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Mecanismos de recolha e .
documentacdo de todos os
elementos de prova da auditoria e
outros elementos de suporte

Procedimentos constantes do Manual de
Auditoria e Procedimentos do TC (MAPTC), das
Normas Internacionais de Auditoria e das
Normas da INTOSAI e outras orientacdes
Guides para agdes de controlo

Utilizacdo de Bases de Dados da execucdo
orcamental

Aplicacdo informatica da prestacéo eletrdnica de
contas;

Documentos remetidos pelos 6rgaos de controlo
interno e outras entidades

Acompanhamento e supervisdo o
permanente das diferentes fases dos
processos, designadamente de .
auditoria

Acompanhamento regular e “in loco” do trabalho
de recolha de elementos

Monitorizacdo e comunicagdo, em tempo Util, de
eventuais ocorréncias que comprometam a
execucdo tempestiva do plano de fiscalizagdo

Motivacdo individual e das equipas |e
de trabalho

Rotatividade do pessoal;

¢ Deslocacdo de pessoal a outras ISC;
o Apresentacdo de temas e trabalhos desenvolvidos

no ambito dos respetivos departamentos.

RD02/DA,DCPC,DVIC - Risco de falhas de uniformizacéo na aplicagcdo das normas, métodos e técnicas de auditoria

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Uniformizagdo de guides auxiliares |e
da realizacdo da auditoria de acordo
com as orientacBes do Tribunal

Utilizac8o do Manual de Auditoria e
Procedimentos do TC (MAPTC) e outros
instrumentos
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Verificacdo das contas entregues por via
eletrdnica.

Desenvolvimento integrado dos
sistemas de informagdo com vista a
informatizacdo do processo de
auditoria

Relatérios em suporte digital no ambito da
verificacdo interna de contas

Aplicacdes e Bases de
Dados relativas ao
Modelo Integrado de
Auditorias
(MODInAUDIT)

Comunicacéo e desenvolvimento da
informag&o técnica inter
departamentos

Comunicagdo de “dentincias” e relatorios dos
6rgdos de controlo interno aos Departamentos
respetivos

Partilha de informacéo técnica, designadamente
através da apresentacdo ocasional de trabalhos
realizados e através da respetiva base de dados,
entre o DECOP e 0 DCC

Partilha da informacéo relativa as entidades
sujeitas a jurisdicdo e controlo do Tribunal de
Contas através da aplicagdo “GENT”
Publicitacdo de produtos na Intranet e Internet
Divulgacéo de produtos na Intranet e Internet (de
relatdrios, pareceres, estudos e outros produtos
com relevancia para a atividade dos
Departamentos)

Criagéo de normas sobre
procedimentos a adotar
no caso de dendncias
(2016)

Diretrizes e orientacdes sobre
métodos e técnicas de auditoria e
controlo nomeadamente no ambito
das auditorias de resultados de
acordo com as orientacfes do
Tribunal.

Divulgacdo dos manuais de auditoria de
organismos congéneres.

Recolha de contributos para a elaboracao de
diretrizes, guides e outros instrumentos de apoio.

RDO03/DA,DCPC,DVIC - Risco de falhas de articulagéo entre os vdrios departamentos de controlo

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Articulaco entre os departamentos
de fiscalizacdo prévia concomitante
e sucessiva

Recolha pontual de informacdes por via de
comunicagdes internas, e-mail e contactos
informais.
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RD04/DA,DCPC,DVIC - Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos no dmbito dos
departamentos

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Procedimentos de supervisao e
revisdo da auditoria e controlo
nomeadamente com vista a garantia
de ndo omissao de factos relevantes

Revisdo dos 1° e 2° niveis sobre cada um dos
produtos elaborados.

Melhoria dos procedimentos de
controlo da qualidade dos
processos, designadamente de
auditoria

o Aplicacdo dos principios gerais de auditorias
(Normas Nacionais e Internacionais).

o Instrucdes aprovadas pelo Tribunal.

¢ Atividade desenvolvida no ambito da Comissao
de Normas de Auditoria.

Adocéo e disseminacdo das
melhores préaticas e conhecimentos
apreendidos pelas equipas de
trabalho

Consulta dos produtos elaborados e divulgados na
Intranet.

Organizacao adequada dos
processos designadamente no que
respeita ao processo de auditoria

Regras dos Regulamentos e do Manual de
Auditoria e Procedimentos

Procedimentos, com
vista & harmonizagéo e
optimizacdo da
organizagdo dos
documentos de auditoria
— PDESI/MODInAUDIT

Ac0es relativas ao
“Programa do portal
tunico eCONTAS” no
dominio da Fiscalizacdo
Prévia, Concomitante e
Sucessiva incluidas no
PDESI

Interdisciplinaridade dos membros
das equipas

Constituicdo de equipas multidisciplinares e
diferenciacdo da formacao dos membros que as
integram, sempre que tal se justifique

RDO5/DA,DCPC,DVIC - Risco de deficiente acompanhamento pela DGTC das recomendag¢ées aprovadas pelo Tribunal
nos relatdrios de auditoria e de verificagdo de contas

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Aperfeicoamento do plano de
acompanhamento do acolhimento
das recomendacdes

e Tratamento da informac&o a incluir nas
aplicacOes informaticas respetivas

e Execucdo, no &mbito de cada DA, do plano do
acompanhamento do acolhimento das
recomendagdes, controlando os prazos fixados

para o efeito, apreciar o seu grau de cumprimento

e realizando, sempre que necessario, diligéncias
probatérias complementares.

e Acompanhamentos pontuais e especificos,
sempre que determinado pelo Tribunal

Aplicacéo informética
para a
gestdo/acompanhamento
das recomendagdes
(informacéo sobre
antecedentes e situagéo
atual), uniformizando e
articulando as
metodologias —
(PDESI/MODInAUDIT
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II-2. Riscos do Departamento de Arquivo, Documentacao e Informacao

(DADI)

RDO1/DADI - Risco de deterioragéo dos documentos decorrente de causa ambiental

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Reducéo da exposicéo da
documentacéo de conservagéo
permanente a fontes de luz

Disponibilizacdo preferencial dos documentos em
suporte alternativo (formato digital)

Controlo dos niveis de temperatura
e humidade ambiental para medicao
e aplicacéo de indicadores dos
niveis de humidade do ar, segundo
diretrizes técnicas internacionais

Utilizac&o de instrumentos de controlo de
temperatura e humidade ambiental
(termohigrografos, desumidificadores, sistemas
de arrefecimento)

Verificagdo dos procedimentos de controlo
definidos

Rotinas de limpeza dos depdsitos
de documentagdo

Limpeza regular dos depositos

Procedimentos da conservacao dos
documentos contra pragas de
insetos

Desinfestagdo anual das instalacdes da DGTC,
incluindo os depdsitos de documentacéo e de
documentacéo de valor histérico

Verificagdo regular aleatéria do estado da
documentacédo

Ac0es de restauro da documentagéo

Procedimentos para garantia da
conservacdo dos documentos contra
sinistros naturais

Plano de Seguranca contra inundagdes, incéndios
e terramotos

Plano de Emergéncia contra inundac6es,
incéndios e terramotos

Sistemas de detecdo de incéndios nas instalacGes,
incluindo os depdsitos de documentagdo
Sistemas de extingdo de incéndios adequados a
depdsitos de documentacdo (agente extintor HFC
227ea)

Acoes de transferéncia de suportes da
documentacdo do arquivo historico
(digitalizacéo)

10
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RDO02/DADI - Risco de deterioragédo dos documentos causados pela acdo humana

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Acondicionamento adequado da
documentacédo

o Utilizacdo de estantes metélicas nos depdsitos

o Utilizacdo de caixas acid-free para
acondicionamento de documentos de valor
histérico

o Desenvolvimento de ag6es de sensibilizacdo para
0 correto arquivo de documentos

Concluséo da reviséo do
Regulamento
Arquivistico do Tribunal
de Contas e Servicos de
Apoio (2016/2017)

Manuseamento adequado da
documentacdo com valor histérico

o Definicdo e divulgacdo aos leitores externos dos
principais cuidados a ter no manuseamento da
documentacédo

¢ Disponibilizacdo de materiais para manutencéao
da documentacdo de arquivo historico

Restauro e conservacéo da
documentacéo

e Ac0es de avaliacdo do estado de conservacéo da
documentacéo do arquivo

¢ Intervences de conservagdo locais

o Contratacdo de servicos especializados de
conservagao e restauro

Transferéncia de suportes da
documentac&o do arquivo historico

Normas de reproducdo de documentacéo do
Arquivo Historico do Tribunal de Contas

Digitalizag8o faseada da
documentacéo do
arquivo histérico (2016)

II-3. Riscos do Departamento de Consultadoria e Planeamento (DCP)

RDO1/DCP - Risco de deficiéncias no controlo das diversas fases do sistema de planeamento: Tempestividade,
Recolha e Tratamento dos dados e Fiabilidade dos Sistemas de Informagdo de apoio ao Plano Anual

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Instrugdes e formularios adequados
e defini¢do de prazos obrigatdrios
para a recolha de elementos

e Formularios e Instrugdes disponiveis na Intranet
(preparacgéo de despachos e divulgacdo de
orientaces)

e SIPAG — acompanhamento

¢ Recolha tempestiva de dados no &mbito do
planeamento

11




Tribunal de Contas

%}’(/{7(;0 - Geral’

Acompanhamento com realizagédo
de reuniGes periddicas

Reunides periddicas de progresso entre as chefias e
0 Ndcleo de planeamento

Realizacdo de testes e cruzamento
de informacdes

Recolha, analise, consisténcia e validacdo dos
dados

RDO02/DCP - Risco de redugéo da qualidade e fiabilidade dos estudos e pareceres, decorrentes designadamente, de
Investigagdo deficiente, Insuficiéncia das fontes de informagdo disponiveis, erros técnicos e

extemporaneidade

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Definicéo de prioridades

o Utilizag&o de critérios de disponibilidade de
recursos e fixacdo de prazos

¢ Obtencéo de orientacdes superiores (DG; SDG)
quando necessario

Acesso e pesquisa da informacéo
cientifica atualizada

e Validacdo da informag&o resultante das pesquisas
na Internet, na Intranet e na Biblioteca

¢ Difusdo intra-departamental de documentos de
interesse

¢ Organizacgdo de dossiers tematicos
nomeadamente com doutrina e jurisprudéncia

RDO03/DCP - Risco de incorrecao e desatualizagdo dos conteidos da Internet e da Base de Dados — TCJure

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Acompanhamento sistematico dos
conte(idos da Internet -
sistema de alertas estabelecido

¢ INTERNET - Verificagdo mensal obrigatéria
pelos técnicos responsaveis

e TC JURE - Verificacdo pelos dirigentes (por
amostragem)

e INTRANET e Base de Dados - manutencdo e
atuacdo da Intranet/DCP e Base de Dados pelos
técnicos responsaveis

12
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RDO04/DCP - Risco de erros e falhas nas publicac6es

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Reviséo das publicagdes por
elementos externos aos trabalhos de
edicdo

¢ Revisdo pelos autores dos documentos a publicar
¢ Pratica de solicitagdo de revisdo a trabalhadores

do DCP néo envolvidos na realizacdo das
publicacdes

e Revisdo externa, em casos de elevada

especializacdo técnica

RDO05/DCP - Risco de falta de uniformidade das metodologias adotadas e de ndo adogao de novas metodologias

Medidas de prevencéao

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Estabelecimentos de mecanismos
para uniformizagéo de
metodologias

Recolha sistematica de sugestbes de todos os
departamentos antes da implementacéo de novas
metodologias ou instrumentos de avaliagdo

Promocao de a¢des de
sensibilizacdo

Atualizagdo e divulgacdo de contetidos do
CEMAC/INTRANET

RDO06/DCP - Risco de promogdo inadequada da imagem da Instituicdo e de auséncia de informacao de suporte

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Antecipacdo dos temas a tratar

¢ Investigagdo e pesquisa sobre artigos, Papers, e

outros documentos sobre a actividade de controlo
externo das financas publicas.

¢ Recolha e divulgagdo de informagéo sistematica

dos temas previsiveis em organizagdes de
referéncia (Organizagdes Regionais de I1SCs,
ISCs, OCDE e outros

Troca de informacdo interna e
externa

e Cooperacdo permanente com o DA |11 no ambito

das Relagdes Comunitarias e dos assuntos
relativos aos Agentes de Ligagdo

¢ Relagdes, com as varias Organizagdes de ISC,

bem como relacGes bilaterais com institui¢des
congéneres

¢ Coordenacdo, filtragem e revisao técnica da

informacdo a prestar

¢ Recolha da informacgdo com interesse

internacional junto dos varios departamentos da
DGTC

13
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II-4. Riscos do Departamento de Gestao Financeira e Patrimonial (DGFP)

RDO01/DGFP - Risco de desvio de dinheiros e valores

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncias da informacéo
intermédia e final

Conferéncia de Fundo de Maneio

Contagem de caixa

Reconciliagdes bancérias

Cut-off entre as diversas bases de dados da receita
e 0 sistema contabilistico

Circularizacdo a
fornecedores (2016)

Acompanhamento e controlo da
execucdo das medidas previstas na
norma de controlo interno

e Procedimentos de controlo
e Comparacéo de cheques entrados com 0s
depositados e devolvidos

Segregacdo de fungdes e
responsabilidade das operac6es

e Separacdo entre as fungdes de liquidacéo e
cobranca, quanto as receitas

o Reconciliagdes bancérias efetuadas por
funcionério ndo afeto a Tesouraria

e Politica de acessos as aplicacbes de acordo com
as fungdes desempenhadas

¢ Definicdo dos procedimentos relativos & gestdo
do fundo de maneio (constituicéo, reconstituigdo,
verificacdo e liquidacdo)

RDO02/DGFP - Risco de falhas na aplica¢cdo de normas, procedimentos e regulamentos de natureza financeira

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncias da informacéo
intermédia e final

e Supervisao pelos dirigentes
e Auditorias internas
e Auditorias externas

Acompanhamento e controlo da
execucdo das medidas previstas na
norma de controlo interno

Supervisdo pelos dirigentes

Implementacéo de
declaracédo de
inexisténcia de conflito
de interesses em
matérias mais relevantes
(2016)

Segregacdo de fungdes e
responsabilidade das operagdes

Designacdo de funcionarios diferentes para o
exercicio das fungdes de execucao e conferéncia

Rotac¢do de funcionarios nas diversas fungdes
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RDO3/DGFP - Risco de afetacdo da qualidade da prestacéo de contas e da informagédo contabilistica

Medidas de prevencéao

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncias da informacéo
intermédia e final

e Conferéncia dos mapas integrantes dos
instrumentos de prestacdo de contas

e Conferéncia da informacédo contabilistica

o Feedback das entidades externas

¢ Auditorias externas

Segregacdo de fungdes e
responsabilidade das operaces

Separacdo das fungdes de execucgdo e conferéncia.

Medidas para controlo de prazos

Controlo de prazos a cumprir

Medidas adotadas com vista a
transicdo para o0 SNC-AP

Acompanhamento das
medidas de adaptagdo do
sistema de informacéo
contabilistico (2016)

Transi¢do para 0 SNC-
AP (2016)

RDO04/DGFP - Risco do deficiente processamento das remuneraces e outros abonos

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncias da informacéo
intermédia e final

o Conferéncia de dados introduzidos no sistema
informético

¢ Conferéncia de dados finais pelos responsaveis

o Andlise, por amostragem, dos Vvarios
processamentos de remuneragdes

¢ Disponibilidade de informacéo detalhada de
todas as varidveis associadas aos abonos e
descontos por parte do beneficiario

Andlise da variacdo mais
relevante das
remuneraces face ao
processamento anterior e
validagdo das mesmas
(2016)

Segregacdo de fungdes e
responsabilidade das operaces

e Separacgdo das funcbes de processamento e
conferéncia

¢ Politica de acessos as aplica¢@es informaticas de
acordo com as func¢Bes desempenhadas
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RDO5/DGFP - Risco de reducéo da qualidade da informacg&o prestada e do apoio técnico e administrativo com vista a
tomada de decisdo do CA

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncias da informacéo .

intermédia e final

Conferéncia entre os valores que originam a
despesa e os valores constantes das autorizagfes
de despesa

Conferéncias das atas do CA

Anélise e revisdo permanente da .

execucdo dos procedimentos legais

e dos estabelecidos no sistema de .

controlo interno

Anédlise e difusdo da informacdo legal e suas
consequéncias

Anélise sistemdtica da conformidade das
disposicdes alteradas com a Norma de controlo
interno

Validacédo dos procedimentos contratuais

Verificacdo dos
procedimentos pos
contratuais (2016)

RDO6/DGFP - Risco de perda de ativos

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncia da informacéo .

intermédia e final

Validacdo dos registos de stock na aplicacdo
informética com os dados apurados em resultado
da contagem fisica de artigos de economato
Validacéo dos registos de imobilizado na
aplicacdo informética com os dados apurados em
resultado das verificaces fisicas de imobilizado

Segregacdo de fungdes .

Separacdo entre as funcGes de gestdo de
economato e de aprovisionamento

Politica de acessos/permissdes as aplicagdes
informaticas de acordo com as fungées
desempenhadas

Separacao entre as funcbes de gestdo de
imobilizado (registo de criagdo, movimentag&o e
abate de bens) e de aprovisionamento (aquisicao)
e de controlo fisico dos bens

Politica de acessos/permissdes as aplicacdes
informaticas de acordo com as fungées
desempenhadas

Conferéncias realizadas
por equipas constituidas
por funcionarios afetoas
a areas distintas dos
funcionarios que
executam as tarefas
(2016)
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RDO07/DGFP - Risco de deficiente qualidade da informacé&o financeira prestada a entidades externas

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncias da informacéo
intermédia e final

Conferéncia da informacéo prestada pelos
responsaveis

Medidas para controlo de prazo

Controlo de prazos a cumprir

RDO08/DGFP - Risco da perda de qualidade da informacao prestada e do apoio técnico e administrativo as unidades

organicas

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Acompanhamento e supervisdo em
todos os procedimentos e operagdes

e Reunies de esclarecimento de ddvidas com 0s

funcionarios

¢ Validacdo da informacgéo

RDO9/DGFP - Risco de deficiente gestdo dos processos de aquisi¢do de bens / servigos

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncia da informacéo
intermédia e final

¢ Verificacdo da conformidade do conteido dos

orcamentos/propostas apresentadas pelos
fornecedores com o das Autorizac6es de Despesa

o Verificagdo da rececdo do bem/servico pelo

Servigo requisitante

Segregacdo de fungdes

e Separacdo entre as fungdes de instrucao de

processos de aquisicao e de rececdo dos
bens/servicos

¢ Politica de acessos/permissdes as aplicacdes

informaticas de acordo com as fungGes
desempenhadas

Medidas de controlo de prazos

e Acompanhamento de processos urgentes
e Controlo de prazos legais na tramitacao/instrucao

dos processos de aquisi¢do de bens/servigos
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RDO010/DGFP - Risco de causa de ineficacia no cumprimento dos objetivos setoriais e operacionais dos
departamentalis e servicos

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Conferéncias da informacéo
intermédia e final

Verificacdo da conformidade legal e da adequacédo
das respostas as solicitagdes dos servigos.

Segregacdo de fungdes e
responsabilidade de fungdes

Separacdo das fungdes de preparacdo de processos,
de conferéncia, de autorizacdo de despesa e de
pagamento

Medidas para controlo de prazos

o Verificagdo da tempestividade da execucao dos
processos de acordo com as necessidades dos
Servicos

e Controlo da satisfacdo de solicitacfes e de prazos

Desenvolvimento de
aplicativo informatico
do controlo de execucéo
de tarefas — GPS (2016)

Adocéo de instrumentos de gestdo
previsional com vista a prover as
necessidades das unidades
organicas

e Levantamento das necessidades das unidades
organicas para efeitos de elaboragdo do Projecto
de Orcamento

o Apuramento das necessidades de reposi¢do de
stocks de economato

II-5. Riscos do Departamento de Gestdo e Formacgao de Pessoal (DGP)

RDO1/DGP - Risco de quebra dos deveres de transparéncia, isencdo e imparcialidade

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Colegialidade na tomada de decisdo

Decisdes tomadas por deliberacdo do 6rgdo colegial

Rotatividade dos funcionarios
designados para constituicdo de
jaris

Designacdo de membros de jdris com competéncias
nas areas/lugares a preencher

Adequagdo dos métodos de sele¢do
ao perfil do cargo privilegiando
sempre que possivel a prova de
conhecimentos

Utilizacdo de diversos métodos de sele¢éo, de modo
a aferir dos perfis dos candidatos de forma mais
abrangente

Regras especificas do recrutamento
para o Corpo Especial de
Fiscalizagdo e Controlo

e Juris (Recrutamento de auditores e consultores)
presididos por Juiz Conselheiro

e Recurso a membros externos a DGTC, em &reas
especificas

e Juris alargados (5 elementos)
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RD02/DGP - Risco de acesso indevido as informagdes e quebra de sigilo

Medidas de prevencédo Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Medidas de seguranga nos arquivos |e Processos em arquivos de acesso restrito
dos processos individuais

e Coordenador responsavel pelas chaves de acesso

Acesso restrito aos funcionariosda | e Acesso exclusivo para tratamento de processos

Seccéo de Pessoal e interessados distribuidos

e Acesso dos funcionarios apenas aos seus proprios
processos

RDO3/DGP - Risco de falhas no registo da informacéo das bases de dados do pessoal

Medidas de prevencéao Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

e Separacéo entre as fungdes de recolha de dados e
Segregacdo de fungdes seu carregamento na BD

¢ Rotacdo na execugdo das funcBes

Cruzamento de informag&o e Recolha, anélise, consisténcia e validacéo dos
realizacdo de testes dados

RD04/DGP - Risco de reducgdo da qualidade da formagédo

Medidas de prevencédo Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

e Estabelecimento de contactos formais com
Atualizagdo regular da bolsa de consultores e formadores
consultores e formadores

¢ Adocao de critérios objetivos na selecéo de

Criagdo de BD de
formadores e de
formacéo (2016)

formadores
Adequacdo das necessidades e Ac0es integradas no Plano de Formacéo da
formativas a especificidade das DGTC incorporando as necessidades
funcBes exercidas na institui¢do identificadas pelos diferentes Departamentos

o Reunides prévias da Formacdo com os
formadores para definicéo dos contetidos
programaticos

Separacao de fungdes nos procedimentos quer de

Segregacdo de fungdes e analise da assiduidade quer de emissao de
responsabilidades das operaces certificados de presenca

Inclusdo na BD das
Avaliacdo do processo formativo Procedimentos de avaliacdo de cada acéo e do sugestdes apresentadas

processo de formacgédo

quanto a formacgao
realizada (2016)
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RDO5/DGP - Risco de baixa execugdo do Programa de Formagéo

Medidas de prevencéao

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Adocdo de medidas de gestao
previsional com vista a prover as
necessidades das unidades
organicas

e Promocao, recolha e analise das necessidades
formativas junto dos servicos

e Abertura a sugestdes de novas ofertas formativas,
na &rea da formacao

¢ Divulgacdo do Programa de Formagdo

Procedimentos a fim de garantir o
aproveitamento e assegurar a
difusdo dos conhecimentos pelos
formandos

o Selecdo criteriosa dos trabalhadores para
frequéncia das a¢des de formacéo

e Confirmacao de presenca nas a¢fes de formacéo,
junto dos trabalhadores e do respetivo dirigente,
até 48 horas antes di inicio das mesmas

¢ Divulgacéo na Intranet de nova documentacéo da
formacéo

e Base de dados com a documentacéo de todas as
acoes de formacdo realizadas

Controlo rigoroso da pontualidade e
assiduidade dos formandos

Abertura das a¢des pelos dirigentes e verificacdo da
assiduidade dos formandos

II-6. Riscos do Departamento de Sistemas e Tecnologias de Informacao (DSTI)

RDO01/DSTI - Risco de baixa execugdo do Plano estratégico de Tecnologias de Informagdo

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Planeamento e adocdo de planos
operacionais e definicdo de
objetivos de curto prazo

e SIPAG - acompanhamento
¢ Plano/Documentacdo metodolégica de suporte ao
desenvolvimento da estratégia definida

RD02/DSTI - Risco de ndo desenvolvimento da Arquitetura de informagédo

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Manutengéo do modelo de
informacdo e do plano de
infraestrutura tecnolégica da
instituicdo

¢ Manutencdo do modelo tecnoldgico da
organizacgéo definido

¢ Manutencdo do repositério centralizado e
automatizado de recolha do hardware/software
instalado
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RDO03/DSTI - Risco de falta de adequagéo do ambiente de controlo de informagdo

Medidas de prevencéao

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Revisdo e comunicacdo dos
regulamentos aplicaveis as
Tecnologias de Informacéo,
designadamente quanto a
comunicagdo de informacéo

o Verificacdo dos aspetos chave das Tecnologias de
Informacédo e de comunicacdo de informacédo na
instituicdo:

-Correio eletrénico
-Acesso a internet
-Acesso ao computador pessoal e aos servi¢os
de rede
-Funcionamento do suporte técnico
-Administracdo de sistemas

e Salvaguarda e recuperacdo de informag&o

e Revisdo periddica dos regulamentos

RDO04/DSTI - Risco de falta de adequacdo a requisitos externos que afetam as Tecnologias de Informagéo

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Manutencdo e revisdo periddica dos
procedimentos de conformidade
que determinem a aplicacdo de
requisitos externos legais ou outros,
relacionados com praticas e
controlos das Tecnologias de
Informacdo

Incorporacédo dos procedimentos de conformidade

que determinem a aplicacdo de requisitos externos

legais ou outros, relacionados com préticas e

controlos das Tecnologias de Informagédo em:

¢ Regulamentos

¢ Definicdo de politicas centralizadas de gestéo de
acessos, controlo de identidade e direitos dos
utilizadores (GPO’s)

o Utilizacdo de Software de gestéo e filtragem de
acessos e controlo de identidade

e NAP

e Directaccess

Implementacéo de
software de “tracking” ao
nivel da producéo e
circulacdo de
documentos técnicos
com valor para a
organizagdo (2016)

RDO5/DSTI - Risco de falhas nas prdticas de aquisi¢cdo e licenciamento de software, bem como de aquisi¢do,
desenvolvimento e manutengdo de infra-estruturas tecnoldgicas

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Processos documentados de
aquisicdo e manutencéo, aplicados
a toda a instituicdo

¢ Recolha, andlise, consisténcia e validacéo dos
dados do sistema de gestdo do parque

¢ Arquivo dos processos em suporte eletrénico no
Departamento

Criac80, manutencéo e avaliacéo de
modelos de tecnologias a adquirir,
assegurando 0s requisitos
necessarios a continuidade das
atividades da instituicdo

Plano/documentagdo metodoldgica de suporte ao
desenvolvimento da estratégia definida

21




%)’(/{7}0 - Geral’

e Contas

Implementacdo de processos
consistentes e rapidos de instalacéo,
atualizacdo e monitorizacdo de
software

o Repositdrios centralizados e automatizados de:
- Recolha de hardware / software instalado
- Instalagdo/atualizacdo de produtos de seguranca
o Atualizacdes de sistema operativo e ferramentas
de produtividades

Identificacéo regular do parque
informatico e da infraestrutura de
software.

¢ Repositorios centralizados e automatizados de:
- hardware / software instalado
- produtos de seguranca
e sistema operativo e ferramentas de
produtividades

Gestéo de ciclos de vida para a
selecéo, aquisicdo, manutencéo e
abate da infraestrutura tecnolégica

o Repositdrios centralizados e automatizados de:
- hardware / software instalado
- avarias e pedidos de suporte técnico

¢ Plano/documentacéo de suporte com os
indicadores de obsolescéncia dos equipamentos

¢ Plano previsional de aquisices

e Arquivo eletronico dos processos de aquisicao,
manutencdo e instalacdo

e SCOM (implementacdo de service level
agreement)

¢ Plano/documentagdo metodoldgica de suporte ao
desenvolvimento da estratégia tecnoldgica
definida

RDO6/DSTI - Risco de ndo contratualizagcdo de niveis de servico em dreas tecnolégicas dependentes de infra-estruturas

externas

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Definicéo e revisdo de forma
continuada de niveis de servigos
com entidades/fornecedores
externos tendo por base requisitos
de disponibilidade, continuidade e
seguranga

|

¢ nstalacdo e teste periddico de sistemas
redundantes a falhas

e Identificacdo, classificacdo e monitorizacdo dos
componentes mais criticos da infra-estrutura
tecnoldgica

¢ Plano de formacdo e treino dos recursos

o Definig8o de procedimentos de salvaguarda
(backup) e recuperagéo/reconstrugdo (restore) de
informacéo

¢ Plano de continuidade de procedimentos de
consolidacéo de backups da informacéao
considerada critica em ambientes distribuidos,
bem como o armazenamento dos suportes fisicos
em espacos seguros.

¢ Defini¢do de procedimentos de seguranga de
acesso no que toca ao armazenamento dos meios
de salvaguarda.

¢ Contrato enterprise agreement nivel enterprise
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Monitorizacdo e comunicacdo das
vulnerabilidades encontradas no
cumprimento dos niveis de servigo
acordados

o Niveis de servico definidos e contratualizados

e Controlo, monitorizacdo e comunicagéo,
automatizados através de software instalado nos
sistemas criticos paraa Tl

Utiliza¢do de ferramentas
automaticas de detecdo e
comunicagdo de incidentes, de
acordo com os niveis de servico
definidos

e Identificacdo e inventario dos sistemas criticos

¢ Definig8o, exploragdo e monitorizacdo das
ferramentas automatizadas de detecdo de
incidentes

RDO07/DSTI - Risco de perda do controlo sobre os recursos disponibilizados pelas Tecnologias de Informagdo

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Definicdo de processos e utilizagao
de ferramentas para medir a
utilizacdo e o desempenho dos
sistemas e comunicagdes

Identificaco e inventério dos sistemas criticos

Definicéo, exploracéo e monitorizagdo das
ferramentas automatizadas de dete¢do de incidentes

Gestéo de ciclos de vida para a
selecéo, aquisicdo, manutencéo e
abate da infraestrutura tecnolégica

e Repositdrios centralizados e automatizados de:
- hardware / software instalado
- avarias e pedidos de suporte técnico

¢ Plano/documentacéo de suporte com os
indicadores de obsolescéncia dos equipamentos

¢ Plano previsional de aquisices

o Arquivo eletronico dos processos de aquisicao,
manutengdo e instalacdo

e SCOM (implementacdo de service level
agreement)

¢ Plano/documentagdo metodoldgica de suporte ao
desenvolvimento da estratégia tecnologica
definida
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RDO8/DSTI - Risco de interrupg¢éo de servigo continuo e consequente perda de informagéo

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Identificacéo, classificago e
monitoriza¢do dos componentes
mais criticos da infraestrutura
tecnoldgica

¢ Plano estratégico e dos planos operacionais

¢ Plano/Documentacgdo da arquitetura de sistemas

¢ Modelo de dados e de processos dos sistemas de
informacdo da organizacéo

Estabelecimento de redundancia

Definicdo dos sistemas criticos

o Implementacéo de sistemas redundantes no
controlo de identidade dos utilizadores

e Formacao e treino em praticas e processos de
reposicao dos niveis de servigo

o Sistemas redundantes a falhas (UPs e geradores),
capazes de segurarem o servico de sistemas e
aplicagdes criticos nas situacdes de falta ou de
flutuacdo de energia

¢ Redundancia dos sistemas de informacao
disponibilizados para o exterior

Procedimentos de salvaguarda
(backup) e
recuperacgdo/reconstrucdo (restore)
de informacéo

Procedimentos instituidos e descentralizados entre
0s trés nds da rede, suportados por meios
totalmente automatizados (robots)

“Mail archiving”
Zero downtime backup
Drive de fibra 6tica e tapes de 1,8 TB

Procedimentos de seguranca de
acesso no que toca ao
armazenamento dos meios de
salvaguarda

e Identificacdo clara dos recursos humanos
envolvidos
¢ Definicdo explicita das responsabilidades

RD09/DSTI - Risco de perda, modificagéo ou adulteracdo de informagdo por intrusdo

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Procedimentos de controlo de
acessos, autorizacdo e autenticacéo
dos recursos e servicos de
Tecnologias de Informacéo
disponibilizados

Definicao e implementagdo de politicas e
servicos centralizadas de gestdo de acessos,
controlo de identidade e direitos dos utilizadores
(GPO’s)
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Procedimentos de classificacdo da
informacdo em termos de
confidencialidade e de partilha
pelos utilizadores

o Utilizacdo de certificados digitais nos

documentos, mensagens de correio e servigos
Web

e Procedimentos de classificacdo da informacéo em

termos de confidencialidade e de partilha pelos
utilizadores ao nivel dos objetos de gestao
documental existentes na Intranet e nas partilhas
de ficheiros (file share)

Formagcéo e treino dos utilizadores

Mecanismos de controlo de versdes da
documentacéo produzida

Procedimentos de seguranga postos
em prética por entidades externas
credenciadas

Utilizaco de certificados digitais nos
documentos, mensagens de correio e servigos
Web (tridngulo de confianca da entidade
certificadora)

Auditorias de seguranga aos sistemas

Assegurar a autorizacéo,
autenticidade e ndo repudiacdo de
transacdes eletrénicas com terceiros

Utilizacdo de certificados digitais nos
documentos, mensagens de correio e servigos
Web (tridngulo de confianca da entidade
certificadora)

Utilizacdo de ligacOes seguras (atraves de
protocolos “https”, tecnologias VPN, relagdes de
confianga entre routers)

Estabelecer e investir de forma
continuada numa infraestrutura de
prevencéo, detecdo e correcdo de
software

Repositdrios centralizados e automatizados de:
- hardware / software instalado

- InstalagBes/atualizacdes de produtos de
segurancga

Atualizac¢Bes de sistema operativo e ferramentas
de produtividades

Aplicacdo de medidas de seguranca
aos pontos de controlo da rede e
regulacgdo do trafego de dados

Utilizacao de sistemas de filtragem de conteddos
(Web marshall e mail marshall), de sistemas anti-
virus, spyware, malware, adware, ...

Firewall e proxy server

Estrutura de regras de definicdo, gestdo e
controlo de acessos e de comunicagdes
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RD10/DSTI - Risco de perda do controlo do meio fisico e ambiental que rodeia e protege os recursos tecnolégicos de
xcv acidentes (incéndios, inundagées, pd, calor e humidade excessivos, flutuagées de corrente elétrica)

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Controlo, monitorizacdo e correcao
do meio fisico e ambiental para o
data center, de acordo com as
normas internacionais

o Auditorias
e Inspegdes regulares aos sistemas de incéndio e de
manutengdo do meio ambiente

Acesso fisico ao data center
controlado e restringido

o Acesso por fechadura com cddigo e do
conhecimento de um ndmero reduzido dos
técnicos afetos as areas de administracéo de
sistemas

e Acesso biométrico

Aquisicéo e certificagéo
do “data center” modular
(2016)

Teste periédico dos sistemas
redundantes a falhas

Testes periddicos aos dias de descanso semanal, em
conjugacdo com intervencgdes de manutencao e
atualizacdo

II-7. Riscos do Gabinete de Auditoria Interna (GAI)

RDO1/GAI - Risco de redugdo da qualidade dos produtos elaborados

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e anos

seguintes

Mecanismos de recolha de
documentacéo de todos os
elementos de prova da auditoria e
outros elementos de suporte

e Documentacdo e papéis de trabalho para
os diversos trabalhos

Acompanhamento e supervisao
permanente das diferentes fases dos
processos de auditoria

e Procedimentos constantes nas Normas
Internacionais de Auditoria Interna- I1A

Ac0es de formacéo direcionadas
para uma maior eficécia e
adequacao aos objetivos de
auditoria

¢ Plano de aperfeicoamento de
conhecimentos, capacidades e outras
competéncias através de um
desenvolvimento profissional continuo

Plano estrutural baseado na
auditoria a processos- chave por
area (Key Process Area- KPA)

Identificacdo e caraterizacdo dos a
processos- chave por area (2016-
2018)

Elaboracédo do plano de auditoria
baseado nas necessidades e
prioridades da gestdo. (2016-
2018)

Auditorias a processos-chave
(2016-2018)
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RDO02/GAI - Risco de deficiente acompanhamento pelo GAl das recomendagdes aprovadas em relatdrios de auditoria

anteriores

Medidas de prevencéo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e anos
seguintes

Incremento das medidas de
acompanhamento da
implementacdo das recomendaces

¢ Sistema de monitorizacdo do efeito dos
resultados comunicados a gestdo —
follow-up

e monitorizar e assegurar que as a¢des da
gestdo foram efetivamente
implementadas ou que os gestores
superiores aceitaram o risco de ndo
tomar quaisquer medidas

Medidas de acompanhamento de
observancia das recomendagdes

¢ Follow-up das recomendac6es
observadas

RDO03/GAI - Risco de falhas no acompanhamento e no reporte da execugéo do Plano de Prevengdo de Riscos de Gestédo
incluindo os riscos de corrupgdo e infragbes conexas da DGTC

Medidas de prevengdo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e anos
seguintes

Acompanhamento da execucéo das
medidas previstas no Plano e da
elaboracéo dos relatorios sectoriais

¢ Acompanhamento, através de inquérito,

de controlo existentes, sempre que
superiormente determinado e de acordo
com o Plano de Atividades do GAI

dos mecanismos de controlo a desenvolver
o Acdes especificas relativas a mecanismos

Reporte ao Diretor-Geral de todas as
novas situagdes suscetiveis de serem
classificadas como risco elevado

e Relatdrios de acompanhamento

II-8. Riscos da Secretaria do Tribunal (ST)

RDO1/ST - Risco de ndo cumprimento das diligéncias necessdrias a realizagéo das sessdes do Tribunal

Medidas de prevencédo

Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Controlo pelos dirigentes das
diligéncias necessarias a realizacao
das sessdes do Tribunal

¢ Registo em agenda eletronica das datas das

sessoes dos Tribunal
e Partilha da agenda eletrénica por todos os
intervenientes no processo
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RDO02/ST - Risco de ndo cumprimento da tramitagdo dos processos jurisdicionais

Medidas de prevencéo Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Acompanhamento e controlo dos o Estatistica processual mensal

processos jurisdicionais

¢ Registo informético e digitalizacdo integral de
todos os processos e de toda a documentacéo
entrada, existente, produzida e saida

¢ Registo em agenda electronica partilhada dos
prazos processuais no &mbito da 3% Seccdo

RDO3/ST - Risco de utilizagéo indevida do Sistema GENT, da perda dos registos e danifica¢éo da informagéo

Medidas de prevencédo Mecanismo de controlo existente

Principais mecanismos a
desenvolver em 2014 e
anos seguintes

Manipulacéo de dados do Sistema o Acesso restrito e limitado ao pessoal afeto ao

GENT SGE

o Controlo, pelo Coordenador do SGE, da
informacdo introduzida para entidades criadas

¢ Divulgacdo (NEWSLETTER), por via eletronica
e a todos os departamentos, das entidades criadas
ou alteradas

o Acesso (apenas para consulta) das proprias
entidades externas prestadoras de contas por via
eletrdnica

o Acesso (por intercAmbio de dados) de entidades
externas

Controlo de
atualizadores com
permissdes de
atualizacéo
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